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Sammendrag

Rapporten beskriver nettovergrepsfenomenet basert pa litteraturgjennom-
gang og forskning pa nettovergrep i Norge. Det er flere kilder til infor-
masjon: 1. Internasjonal forskning, 2. nettovergrep slik de framkom i tips om
straffbare forhold til Kripos i perioden 2015-2017, 3. politiets erfaring gjen-
nom etterforskningsoperasjoner som Operasjon Duck og Dark Room og 4.
observasjoner fra Facebook, Movie Star Planet og Slettmeg.no.

For a forsta nettovergrep har vi vendt blikket i flere retninger. Vi har
gjennom forskningslitteratur sett pa hvordan selve internett pavirker var
kommunikasjon med andre. Vi har sett pa forhold ved dem som utsettes for
nettovergrep, og forhold ved dem som begar nettovergrep. Forskning pa nett-
relatert kommunikasjon viser en kompleks og til dels motsetningsfylt atferd.
Kommunikasjon pa nettet ser ut til a gjgre oss mer apne. Vi formidler mer
private forhold enn vi ville ha gjort ansikt til ansikt. Dette kan skyldes
opplevelsen av anonymitet. Vi kan iscenesette bilder av oss selv slik vi
gnsker a framsta pa nett. Vi ser ut til & bli mer impulsive og samtidig mer
veloverveide ved nettkommunikasjon. Maten vi fremtrer og bruker nettet pa,
er et sammensatt fenomen og ser ut til & ha konsekvenser for forvaltningen
av seksualitet pa nett.

Forskningen var viser at det er en stor vekst i antall tips som rapporteres
til Kripos om straffbar nettrelatert seksuell aktivitet i Norge. Ulovlige bilder
og film utgjer 2/3 av tipsene. Bildematerialet er analysert og gradert. Straff-
bar chatting mellom barn—voksen og mellom voksne utgjer 1/3 av tipsene.
Det er i hovedsak menn som begar nettovergrep, uavhengig av alder.

Vare funn viser at politiet i Norge erfarer gkning i antall nettovergreps-
saker. Innholdet i sakene blir grovere. Tilsynelatende upafallende nordmenn,
uten annen kriminell atferd, bedriver nettovergrep. Normalisering av
seksuelle overgrep mot barn pa nett kan senke terskelen for & gjennomfare
seksuelle kontaktovergrep for noen. Etterforskning av nettovergrep krever
tilpasset etterforskningsmetodikk i takt med krypteringsverktgy og bruk av
det marke nettet.

Egen forskning viser at tjenesteoperaterene mener at barn og unge
bruker deres plattform til & utforske vennskap, seksualitet og kjerlighet pa
en naturlig mate. Tjenesteoperatgrene ser et lite antall voksne som krenker
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barn seksuelt gjennom grooming eller oppfordring til & sende bilder av
straffbar karakter. De har funksjoner knyttet til sine nettsteder som skal
stoppe nettrelaterte seksuelle krenkelser, selv om dette ikke er lovpalagt.
Slettmeg.no ser at trusler og utpressing i kombinasjon med nettovergrep far
alvorlige konsekvenser for den enkelte som rammes. Operatarene ser behov
for internasjonalt samarbeid for forebygging.

Kommunikasjon pa nettet senker terskelen for a innga i straffbar
aktivitet for bade barn og voksne. Nettovergrep i Norge framstar med et
omfang og innhold som er egnet til & skade. Nettovergrep er et samfunns-
problem. Det er behov for forskningsbasert kunnskap og igangsetting av
riktige tiltak.
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1 Om rapporten

| denne rapporten presenterer vi farst bakgrunnen for prosjektet, deretter er
rapporten delt inn tre deler.

DEL 1:

DEL 2:

DEL 3:

Forskning pa feltet. Vi ser pa hva forskning sier om nettets pavirk-
ning pa kommunikasjon, hvem som ser ut til & utsettes for nett-
overgrep, konsekvenser av nettovergrep og hvem som antas a
utsette barn for slike overgrep.

Forskningsprosjektet nettovergrep. Vi presenterer egen forskning.
Her beskrives forskningsprosjektet, resultater og avsluttende disku-
sjon. Materialet vi har sett pa er tips som Kripos har mottatt om
nettovergrep knyttet til Norge. Vi oppsummerer politiets erfaringer
med nettovergrepsaker og til slutt gar vi gjennom erfaringer
tjenesteleverandgarer har ved a overvake og handtere bekymringsfull
seksuell aktivitet pa deres nettsteder.

Diskusjon. Vi drgfter sentrale forskningstema ut fra litteraturen,
egne forskningsfunn og problemstillinger som er formidlet fra
respondenter.

Noen tema vil ikke bli belyst i rapporten grunnet ngdvendig avgrensning,
som metoder i behandling av personer som begar nettovergrep, behandling
av ofre, risikovurderinger eller tekniske utlegninger om internetts muligheter
0g begrensninger.
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2 Bakgrunn for prosjektet

2.1 Internett

Internett ble apnet for kommersiell bruk i begynnelsen av 1990. World Wide
Web slo gjennom som dominerende kommunikasjon mellom datamaskiner
og mellom mennesker. Ulovlig fildeling og nettovergrep ble mulig. Kunn-
skapen om fenomenet er fortsatt mangelfull. Det har vert forholdsvis lite
forskning pa feltet, men det finnes noe.

Selv om nettovergrep ikke lenger er et nytt fenomen er kunnskapen om
dette fortsatt mangelfull. Det har veert forholdsvis lite forskning pa feltet. Det
meste av forskningen er publisert etter ar 2000. | sin spede begynnelse var
forskningen normativ, serlig om ungdommers atferd pa nettet. Malet synes
a veere avdekking av nettbrukens negative sider. Et negativt fokus er for-
staelig i lys av de mange negative aspekter som ble avdekket, herunder risiko
for seksuelle overgrep via nettet, kyniske utnytting av unge pa nett, trusler i
kombinasjon med seksuell utnytting pa nett og tilfeller av unges naivitet ved
a slippe fremmede personer inn i livene sine via nettet.

Vi vet fortsatt lite om hvordan seksuelle overgrep pa nett foregar i
Norge. Vi har ingen dekkende oversikt over hvilken type nettovergrep og
seksuelle krenkelser som barna utsettes for. Vi har ikke kunnskap om
hvordan nettovergrepsfenomenet utvikler seg. Blir det mer nettovergrep? Er
det sammenheng mellom bruk av straffbart seksualisert bildemateriale og
risiko for & bega nettovergrep eller kontaktovergrep?

Blant forskere er meningene delte om hva som er de mest korrekte
svarene pa slike sparsmal. | en artikkel av Villacampa og Gomez (2017)
heter det for eksempel: “The existing empirical evidence on the matter does
not appear to bear out the supposed exponential increase in victimization.”

Da seksuelle overgrep mot barn ble gjenstand for oppmerksomhet bade
i Norge og internasjonalt pa 1980 og 90-tallet, var det stemmer som hevdet
at frykt for seksuelle overgrep ikke var serlig begrunnet og at oppmerk-
somheten var uttrykk for en moralsk panikk. Det ble hevdet at fenomenet
seksuelle overgrep ikke var verdt den oppmerksomhet det fikk (Bregger,
1990). Etter hvert har vi sett at seksuelle overgrep mot barn har et visst
omfang og et skadepotensiale som gir grunner for a ta det pa alvor. Vi har
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ogsa sett tillgp til at bekymring for nettovergrep mot barn og unge blir
betegnet som ungdig og overdrevet nar sexting er satt pa dagsorden. Med
sexting menes gjensidig seksuell nettkommunikasjon med deling av ekspli-
sitte seksuelle gnsker, tanker og ofte deling av intime bilder.

Det er viktig @ unnga den samme skyttergravskrigen om fenomenet
nettovergrep mot barn som vi ble vitne til for nesten 30 ar siden, da det
handlet om seksuelle kontaktovergrep (Bakketeig, 2001). Vi haper & bidra til
a unnga polariseringen av holdninger til nettovergrep gjennom utvikling av
kunnskap.

Begrepet kontaktovergrep vil bli brukt om seksuelle overgrep der overgriper og
offer mgtes ansikt til ansikt.

Begrepet nettrelatert seksuell utnyttelse av barn vil bli brukt om de seksuelle
krenkelsene av barn som skjer pa nettet. Det kan vaere deling av ulovlig bilder,
straffbar chatting eller grooming via internett.

Befolkningen i Norge ligger fremst i bruk og med tilgang til nettet i verden.
Dette gjelder ogsa for gruppen barn og ungdom. | Norge har 99 prosent av
barn og unge i alderen 9-18 ar tilgang pa mobil. Fra 2014 til 2018 har
andelen 9-11-aringer med egen smarttelefon gkt fra 67 til 87 prosent og
andel ungdommer med smarttelefon gker med alder (Medietilsynet, 2018).
En betydelig del av barna opplever a bli gjenstand for ugnsket seksuell opp-
merksomhet pa nettet, viser undersgkelsen fra Medietilsynet basert pa svar
fra 4 805 barn i alderen 9-18 ar. Undersgkelsen viser for eksempel at 18
prosent av barn og unge i alderen 13-18 ar i lgpet av det siste aret har mottatt
seksuelle kommentarer pa nettet som de opplevde sarende, ubehagelige eller
truende. Sa mange som to prosent fikk seksuelle kommentarer én eller flere
ganger i uken. Fire prosent fikk det manedlig. Tolv prosent fikk slike
kommentarer én eller noen ganger i lgpet av aret.

Ugnsket seksuell oppmerksomhet synes a vere et kjgnnet fenomen.
Jenter opplevde a fa slike kommentarer i 2018 i betydelig starre grad enn
gutter. 26 prosent av jentene i alderen 13-18 ar har opplevd det, mot ti
prosent av guttene. Starst kjennsforskijell finner vi blant 16-aringene. Hele
34 prosent av jentene pa 16 ar har i lgpet av det siste aret fatt seksuelle
kommentarer pa nettet som de opplevde sarende, ubehagelig eller truende,
mot atte prosent av guttene. Det har veert en nedgang i andelen av 15-16-
aringer som har mottatt ugnskede seksuelle kommentarer pa nett fra 2016 til
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2018, spesielt for jenter der andelen har gatt fra 36 prosent i 2016, til 30
prosent i 2018 (Medietilsynet, 2018).

Seksuell ugnsket oppmerksomhet som forekommer med en viss
hyppighet kan innebare en betydelig belastning for den som opplever dette.
Hvor ofte en slik erfaring ma inntreffe for at den skal ha helsemessige konse-
kvenser, er det ikke mulig a fastsla. For noen vil én gang i maneden vere
hyppig nok til at den skaper engstelse og bekymring. Nar noen farst blir
gjenstand for denne typen oppmerksomhet, kan mottakeren ikke vite nar det
skjer eller hvem som kontakter dem.

Parallelt med tilgangen til nettet ser vi at barn utsettes for seksuelle
nettovergrep. Vi mangler tall som gir grunnlag for a trekke entydige konklu-
sjoner om at dette er et fenomen som er gkende. Noen forhold kan tyde pa at
fenomenet gker i hyppighet ved at det har veert en klar vekst av slike saker i
norske domstoler. Internasjonalt vises den samme trenden (Babchishin,
Hanson, vanZuylen, 2014). | nettovergrepssaker som fgres for retten kan det
veere flere hundre ofre. Nettet fremstar som en arena som er gunstig sett fra
en overgripers perspektiv. Det er lett & fa tilgang pa barn og risikoen for & bli
«avslart» er lav. Skadevirkningene av nettovergrep for samfunnet og de
involverte er store. Skadevirkningene ved a bli utsatt for seksuelle nett-
overgrep er mange av de samme som ved seksuelle kontaktovergrep. Dette
vil bli utdypet senere i rapporten.

Tjenesteleverandgrer, sosiale medier og aktgrer som har tilbud for unge
pa nett, er oppmerksomme pa ugnsket seksuell aktivitet. Flere av aktarene
overvaker sine nettsteder for a avdekke om det foregar bekymringsfull
seksuell aktivitet. Det er enighet blant aktarene om at ugnsket seksuell
oppmerksomhet som rammer barn og unge kan ha uheldige helsemessige
konsekvenser.

2.2 Mangel av kunnskap om fenomenet nettovergrep i Norge
Det finnes ingen etablert definisjon av begrepet nettovergrep. Ved norsk politi
og Kripos brukes den formelle betegnelsen internettrelatert seksuell utnyt-
telse av barn om straffbare handlinger via nettet som involverer barn. Slike
handlinger kan vere voksnes seksualiserte chatting med barn, grooming via
nettet, aktivering av barn for a produsere og formidle ulovlig bildemateriale
eller voksnes kontakt med hverandre via nettet med seksuelt straffbart
innhold.
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| internasjonal forskning brukes forskjellige begreper, eksempelvis
«online sexual victimization», «online sexual solicitation» og «online sexual
harassment». Det vanligst brukte begrepet er «online sexual solicitation».
Dette defineres som at noen via internett forsgker a engasjere andre i seksuell
aktivitet eller samtale som oppleves ugnsket. Begrepet brukes uavhengig av
om aktiviteten er gnsket eller ikke nar barn er involvert (Mitchell, Finkelhor
& Wolak, 2001). Vi mener at det norske uttrykket internettrelatert seksuell
utnyttelse av barn i de fleste tilfeller er sammenfallende med «online sexual
solicitation».

| denne rapporten kommer vi av praktiske formal a benytte begrepet
nettovergrep. Vi definerer nettovergrep pa samme mate som definisjon av
«online sexual solicitation», jf. Mitchell, Finkelhor og Wolak (2001), samt
at vi medregner voksnes bruk av straffbart materiale som bilder, film og
historier som seksualiserer barn. Vi mener at det er viktig at definisjon av
nettovergrep ikke begrenses til straffbare handlinger, men ogsa omfatter
hendelser som er i grenseland mht. straffbarhet. Dette for a fa best mulig
forstaelse av dynamikken ved fenomenet.

Mange spersmal om nettovergrep er fortsatt ubesvarte, til tross for at
nettet ved World Wide Web har veert tilgjengelig for allmennheten siden
1993. Vi har ingen dekkende oversikt over hvilken type nettovergrep og
seksuelle krenkelser som barn utsettes for i Norge. Vi vet ikke om nettover-
grep gker i omfang i Norge. Bildet som avdekkes er at politi og tjeneste-
leverandgrer ser gkning av nettovergrepssaker i Norge 2015-2017.

Vi har liten kunnskap om utvikling eller endring av nettovergrep som
fenomen. Vi vet ikke hvem i Norge som utnytter barn seksuelt via nettet. Vi
vet ikke om bruk av seksualisert bildemateriale av barn gker risiko for a kunne
bega kontaktovergrep. Vi vet at sarbare barn har gkt risiko for a bli utnyttet
via nettet og at nettovergrep kan skade barns utvikling. Vi behgver allikevel
mer kunnskap om langtidseffektene av slike overgrepserfaringer. Er det sider
ved nettet som i seg selv kan gi gkt risiko for seksuelle krenkelser? Er nettet
en friarena for voksne som vil utnytte barn seksuelt? | denne rapporten
kommer vi til & bergre disse spersmalene. Noen pa bakgrunn av litteratur
gjennomgang, andre pa grunnlag av det materialet vi har samlet inn.

Kripos, politiet og tjenesteleverandgrer er de instansene som vi antar
kan gi et best mulig bilde av status for nettovergrep i Norge. Vi har derfor
valgt informasjon fra disse som forskningsgrunnlag. | undersgkelsen har vi
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analysert innholdet i tipsene om straffbare forhold som Kripos har mottatt
om nettovergrep knyttet til Norge. Vi har samlet inn informasjon fra politiet
om deres etterforskningsprosjekt som har handtert nettovergrep i Norge. Vi
har samlet inn informasjon fra tjenesteleverandgrer med nedslagsfelt i Norge
og sett pa deres erfaring med nettovergrepsfenomenet.

Funn fra undersgkelsen viser at politiet anser at nettovergrepene blir
grovere. Den som bruker nettet som overgrepsarena er oftest en upafallende
mann, har arbeid, familie og er uten annen kriminalitet. En del av den
kommunikasjonen mellom voksne i overgrepsnettverk som politiet har
kommet over, synes a gi en normalisering av overgrepshandlinger. Dette kan
gi gkt risiko for seksuelle kontaktovergrep. Gjennom tips til Kripos kommer
det fram at avbildning av barn i seksuelle situasjoner, alene eller sammen
med andre barn, er et foretrukket tema, samt at voksne som snakker sammen
I hovedsak deler ulovlig bildemateriale og chatter om overgrep som skal ha
skjedd.

Vare funn tyder pa at nettovergrep i Norge er et betydelig samfunns-
problem. Det er behov for mer forskning. Vi mener at det er viktig a avklare
nettovergrepsfenomenets omfang og dynamikk. Vi mener det er behov for
mer kunnskap om hvem det er som begar nettovergrep. Vi trenger a forsta
mer om internetts betydning for overgrepsatferd og konsekvenser av nett-
overgrep for ofrene. Slik kunnskap gir videre mulighet for terapiforskning
og utvikling av risikovurderingsinstrumenter.
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DEL 1: Forskning pa feltet

3 Hva sier forskning om nettovergrep?

For a fa et bilde av hva forskningen sier om nettovergrep sa langt, har vi
gjennomgatt internasjonal og nasjonal litteratur. Det meste av litteraturen pa
feltet er publisert etter ar 2000. Vi har stilt fglgende sparsmal:

1. Hvilken betydning har nettet for kommunikasjon?

2. Hvem utsettes for seksuelle nettovergrep?

3. Hva er konsekvensene av nettovergrep?

4. Hvem utsetter barn og unge for seksuelle nettovergrep?

3.1 Hvilken betydning har nett for kommunikasjon?

Fra 1990-arene har internett gitt mulighet for tjenester som elektronisk post,
www. nyhetsformidling, varebestilling, banktjenester og chatting (nettprat).
Kommunikasjon pa nettet kan veere formell og uformell. Den uformelle
chattingen via sosiale medier synes a ha endret hva vi deler og hvordan vi
deler informasjon om oss selv.

En teori om hvordan kommunikasjon pa nettet virker pa de involverte
er den sakalte hyperpersonlige kommunikasjonsteorien (Walther, 2011).
Begrepet hyperpersonlig henspeiler pa at vi opplever mer intimitet og deler
mer informasjon pa nettet enn i ansikt til ansikt situasjoner. | fglge teorien
synes det ogsa som om kommunikasjon pa nettet oppmuntrer folk til a
presentere seg selv overfor andre pa optimale mater. Samtidig er det slik at
kommunikasjon pa nettet mangler noen av de audiovisuelle kjennetegn som
vi forholder oss til nar vi kommuniserer ansikt til ansikt med noen (Vossen
& Valkenburg, 2016). Som mottakere av andres selvrepresentasjon pa nettet
er vi tilbgyelige til & fylle ut de blanke feltene i vart bilde eller inntrykk av
den andre som kan fare til at vi idealiserer denne andre.

Flere nyere studier gir stette til den sakalte hyperpersonlige kommu-
nikasjonsteorien. Studier av nettkommunikasjon blant ungdom viser at dette
fremmer en tendens til a apne seg, sakalt «self-disclosure», i falge Valkenburg
& Peter (2009). | sammenhenger hvor vi gnsker a etablere eller forsterke
kontakt med en annen pa nett er apenheten gnskelig. Hvis den andre har til
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hensikt a utnytte denne apenhet kan tilbgyeligheten til apenhet via nett-
kommunikasjon gjgre oss mer sarbare for a bli rammet av den andre.

Tilbgyeligheten til & vaere apen ved formidling av tekst og bilder pa nett
er ogsa blitt omtalt som en mangel pa hemning, en «disinhibition» effekt
(Suler, 2004). Det kan se ut som om nettet gir en falsk felelse av a veere i den
private sfaere. De som kommuniserer med hverandre pa nettet har derfor en
tendens til & inkludere hverandre i denne private sfeere og dermed har faerre
hemninger mot & utlevere intimt materiale (Valkenburg & Peter, 2009).
Fraveer av ikke-verbal og direkte reaksjoner i kommunikasjon pa nettet
reduserer hemninger og medfarer lavere terskel for a dele bilder og tekst med
seksuelt anstragk.

Allerede i 2007 fant Schouten, Valkenburg & Peter at én av tre
ungdommer foretrekker kommunikasjon pa nettet fremfor ansikt til ansikt
kommunikasjon nar de tematiserer intime forhold som forelskelse,
seksualitet, skam og forlegenhet. Ungdom opplever en starre grad av kontroll
med hvordan og hva de utleverer om seg selv nar de kommuniserer pa nettet.
Denne falelsen av kontroll bidrar til en opplevelse av trygghet, som igjen
tillater ungdommer a fale seg friere enn i ansikt til ansikt situasjoner. Dette
er av s&rlig stor betydning for ungdommer som opplever sosial hemninger i
direkte kontakt med andre jevnaldrende. Det kan se ut som om mennesker
med hgy grad av sosial angst kan profitere pa a kommunisere med et
begrenset antall mennesker pa nettet. Falelsen av a ha kontroll er betydnings-
full (Green, Wilhelmsen, Wilmots, Dodd & Quinn, 2016).

Noen studier har pavist en positiv effekt av kommunikasjon blant unge
pa nettet (Huang, 2016), mens andre studier finner ingen korrelasjon mellom
unges mentale helse og deres aktivitet pa sosiale medier (Best, Manktelow
& Taylor, 2014). Sannsynligvis vil effekten pad mental helse veare avhengig
av hvilke betingelser den foregar under og ikke bare av omfanget av kommu-
nikasjonen i seg selv.

Det er tre omstendigheter ved nettkommunikasjon som kan gi grunnlag
for falelsen av kontroll. Disse blir i faglitteraturen omtalt som de tre A"ene:
Anonymity, Asyncronization, Accessibility. Pa norsk: Anonymitet, asyn-
kronisering og tilgjengelighet (Jonsson, Priebe, Bladh & Svedin, 2014). Vi
mener at disse tre omstendighetene kan veare av betydning for a forsta bade
nettovergriperes atferd og atferden til de utsatte for nettovergrep.

16 — NOVA Rapport 10/18 —



Anonymitet. Bruk av nettet gir opplevelse av ulike former for anonymitet.
Kilde-anonymitet dreier seg om anonymitet for eksempel i chatterom, hvor
nettkommunikasjon ikke kan knyttes til et bestemt individ eller kilde. Det gir
mulighet for & chatte med noen uten a vite hvem de er. En annen form er
audiovisuell anonymitet som referer til mangel pa eller fravaer av nonverbale
kjennetegn. Ulike applikasjoner kan gi mulighet for & kontrollere hvor
mange og forskjellige kjennetegn som formidles. Emosjonelle reaksjoner
knyttet til for eksempel ansiktsuttrykk eller til andre kroppslige reaksjoner,
kan minimaliseres. Denne anonymiteten pa nett skaper en opplevelse av
mindre sarbarhet og reduserer bekymring for hvordan andre oppfatter og
reagerer pa ens fremstilling av seg selv. Dette igjen kan bidra til at en handler
ut fra et gyeblikks innskytelse, for eksempel romantiske falelser eller seksu-
elle fornemmelser (Valkenburg & Peter, 2011). Anonymiteten kan stimulere
til impulsiv atferd og gi risiko for a formidle noe som ikke er gunstig for en
selv eller andre, f.eks. bilder, digitalmobbing eller dele seksuelle interesser
for barn.

Asynkronisering. Kommunikasjon via nettet gir mulighet til & vurdere og
redigere det som skrives fgr det formidles. Asynkronisering gir dermed
senderen en mulighet til & ta kontroll over det som gnskes kommunisert.
Redigeringen og styringen av informasjon kan ogsa innebare at budskapet
formuleres slik at det kan bli ydmykende, smertefullt eller truende for
mottaker.

Tilgjengelighet. Kommunikasjon via nettet er lett tilgjengelig og gir nesten
ubegrensede muligheter til & utvikle og distribuere informasjon om seg selv.
Nettet gir lett tilgangen til andre og ogsa muligheten for & gi seksuell opp-
merksomhet (Barak, 2005). Kombinasjonen av lett tilgang pa barn og forenk-
ling av & gi seksuell oppmerksomhet kan gi gkt risiko for at barn utsettes for
ugnsket seksuell oppmerksomhet pa nett. Slik oppmerksomhet kan veere
vanskelig & unndra seg. Det paradoksale er at i slike situasjoner kan de
involverte unge oppleve a ha veldig liten kontroll. Kombinasjonen av a tro
at man har kontroll og samtidig oppleve a ha liten kontroll kan bidra til at en
tillegger seg selv skyld fordi en har havnet i en situasjon hvor en blir
gjenstand for ugnsket seksuell oppmerksomhet.
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De tre omstendighetene, anonymitet, asynkronisering og tilgjengelighet, kan
forklare noe av hvorfor bade ungdom og voksne i sa stor grad tar i bruk nettet
for kommunikasjon. De utgjgr noe av grunnlaget for at nettet blir en arena
der voksne lett kan utnytte ungdom til egne seksuelle formal. Aktivitet som
seksuelle nettovergrep kan forega med lav risiko for a bli avslart gjennom
den anonymiteten og muligheten for asynkronisering som nettet gir.

3.2 Hvem utsettes for seksuelle nettovergrep?

De mest utsatte for seksuell nettovergrep er unge jenter i tenarene, men gutter
er ogsa gjenstand for slik oppmerksomhet. Barn og unge i alderen 12 til 18
ar tilbringer mye tid pa nettet og bruker digital teknologi for 8 kommunisere
med andre. Det gjelder med sma variasjoner for ungdom i alle vestlige land
(Mitchell, Ybarra, Jones & Espelage, 2016).

En konsekvens av ungdommers bruk av nettet er at de er tilgjengelige,
ogsa for dem som gnsker a etablere seksuell kontakt. Ungdom synes i starre
grad enn voksne a ha vansker med & vurdere potensielle kostnader og for-
deler ved egen risikoatferd (Goldberg, Halpern-Felsher & Millstein, 2002).
Dette kan fare til at unge undervurderer risikoen og overvurderer fordeler
ved a oppsgke ukjente pa nettet eller utveksle intim informasjon med seksu-
elt innhold. Barn og unge som ikke blir informert om de mulige farer som
knytter seg til det a etablere kontakt med andre pa nett, har en forhgyet risiko
for a erfare negative sider ved slik aktivitet (Fleming, Greentree, Cocotti-
Muller, Elias & Morrison, 2006; Mitchell, Finkelhor & Wolak, 2003).

Forskning viser at de som potensielt kan bega nettovergrep ikke ngd-
vendigvis legger skjul pa alder eller motiver overfor dem de oppsaker. | en
studie av Wolak, Finkelhor & Mitchell (2004) ble det avdekket at 80 prosent
av voksne som tok kontakt med unge var apne i sine gnsker om a snakke om
sex. Dette viser at de unge i denne undersgkelsen ikke har kunnet veert helt
uvitende om at det nye bekjentskapet kunne innebare seksuell kommunika-
sjon. | avtalte mgter ansikt til ansikt er det ofte en forventning om seksuelle
handlinger. Det er oftest utviklet en ner relasjon gjennom forutgaende
nettkontakt.

Unge som sliter med psykiske vansker, som depresjon og ensomhet, er
mer sarbare for seksuell utnyttelse via nettet (Rogers, Wczasek & Davies,
2011) enn andre i samme alder. Jenter i alderen 14 til 17 ar er mer sarbare
enn yngre jenter for & bli utsatt for seksuell oppmerksomhet pa nettet
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(Finkelhor, Turner, Shattuck & Hamby, 2013). Det ser ogsa ut som om yngre
kvinner i aldersgruppen 18 til 29 ar er omtrent like utsatt som jenter i ung-
domsalder (Baumgartner, Valkenburg & Peter, 2010a).

Andre risikofaktorer for a tiltrekke seg ugnsket seksuell oppmerk-
somhet pa nettet, er unges darlig forhold til sine foreldre, sett foreldrene
beruset, svak familiegkonomi eller fa venner (Mossige og Stefansen, 2007).
Ungdom med slike sosiogkonomiske sarbarheter fikk oftere forespgrsler om
nakenbilder enn andre. Andre studier peker i samme retning om at vanskeliga
forhold til egne foreldre (Wolak, Mitchell & Finkelhor, 2003; Livingstone &
Helsper, 2007; Helweg-Larsen, Schiitt & Larsen, 2012) eller darlig gkonomi
(Jonsson, Priebe, Bladh & Svedin, 2014), er assosiert med gkt risiko for a bli
utsatt for seksuelle nettovergrep, mer enn unge uten slike vansker eller
kjennetegn. Vi vet ikke sikkert arsaken til dette, men det kan veere at de
uttrykker en sarbarhet som fanges opp av personer som utnytter barn. De
fleste barn trekker seg ut av nettkontakt som oppleves ubehagelig, mens
sarbare barn blir lenger i risikofylte nettrelasjoner. Disse barna ser ut til a
vaere mer ensomme, fole seg lite sett av foreldre, fgler seg annerledes,
usikker pa egen seksuelle identitet eller har et handicap (Suseg et al., 2008).

Jenter bruker nettet i starre grad enn gutter til 8 kommunisere med andre
via sosiale medier. Jenter bruker nettet i mindre grad enn gutter til underhold-
ningsformal, som for eksempel spill. Hyppig bruk av chatting gker risikoen
for & bli utsatt for ugnsket seksuell oppmerksomhet pa nettet (Barn og
Medier-undersgkelsen 2018). Slik Kkjgnnsulikhet ble funnet allerede av
Weiser i 2000 og NOVA i 2007 ved Suseg, Grgdem, Valset & Mossige.
Medietilsynet (2018) finner at status i dag er at 18 prosent av unge i alderen
13-18 ar har fatt sarende, truende seksuelle kommentarer pa nett. 26 prosent
av jenter og 10 prosent av gutter har opplevd dette.

| den samme Barn og medier-undersgkelsen i 2018 ble det funnet at 13
prosent av unge mellom 13 og 18 ar har i lgpet av siste aret sendt nakenbilder
av seg selv. De fleste sender til en Kkjereste eller venn. 18-20 prosent av
jentene og 11-14 prosent av guttene har sendt nakenbilder til en de kun har
truffet pa nettet. Det er sma kjgnnsforskjeller fram til 17-arsalder. Etter 17-
arsalder sender flere gutter enn jenter nakenbilder (Medietilsynet, 2018).
Den samme tendens ble funnet i Sverige (Allmé&nna Barnehuset, 2017). |
falge denne undersgkelsen fant en at 7,4 prosent av ungdommene sendte
seksualisert materiale til en ukjent.
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Sexting! innebarer gkt risiko for & bli gjenstand for ugnsket seksuell
oppmerksomhet. Andelen unge som involverer seg i sexting er undersgkt i
flere studier og varierer betydelig fra studie til studie. Noen studier viser at
fire prosent av ungdommer driver med sexting, mens andre finner at opptil
28 prosent av ungdommen driver med dette (Rafla, Carson & DeJong, 2014).
| noen studier (Walrave, Heirman & Hallam, 2014) har man vist at serlig
jenter er motivert for a drive med denne aktiviteten for a oppna en form for
anerkjennelse fra gutter eller menn. Press, som vi har sett i noen straffesaker,
ligger noen ganger bak handlingen med a dele nakenbilder. Nakenbilder som
allerede er sendt kan brukes som pressmidler for at den unge skal sende flere
eller utfare seksuelle handlinger med seg selv foran kamera.

Barn varsler svert sjelden om seksuelle overgrep pa nett fordi de oftest
anser den seksuelle krenkelsen innenfor en intim og opplevd gjensidig nett-
relasjon og fordi de tillegger seg selv ansvar, skyld og skam for at de har latt
seg involvere pa nettet. Dette er en utfordring for politiet i dag og er tidligere
pavist som en utfordring (SAFT, 2006, og NOVA rapport, 2007).

3.3 Hva kan konsekvensene av nettovergrep veere?

Nettovergrep, eller viktimisering pa nett er forbundet med stress og opplevd
internaliserende problemer som angst, depresjon, suicidale tanker og redu-
sert selvfglelse (Fisher, Gardella & Teurbe-Tolon, 2016). Mye av den inter-
nasjonale forskningen pa helsemessige konsekvenser av nettovergrep er
gjort i Nord-Amerika (Moreno, Jelenchick & Breland, 2015). Det finnes
studier gjort i europeiske land som Nederland (Baumgartner, Valkenburg &
Peter, 2010b), Sverige (Priebe & Svedin, 2012), Spania (Montiel, Carbonell
& Pereda, 2016) og Finland (Bergen, 2014) og Norge (Suseg, Grgdem,
Valset & Mossige, 2008).

Konsekvensene av a etablere kontakt via nettet er ikke alltid like lett &
vurdere. | de fleste tilfeller vil slik kontakt pa nettet vare positiv og kan skape
grunnlag for a styrke sosiale relasjoner med jevnaldrende. For dem som av
ulike grunner er sarbare kan etablering av kontakt via nett vaere risikabel.

| flere av straffesakene i Norge de senere arene har nettovergrepene
vaert kombinert med utpressing. Eksempel pa utpressingen kan veere trusler

! «Sexting» handler om & sende eller motta bilder, videofilmer eller tekster med et
eksplisitt seksuelt innhold.
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om at seksualiserte bilder legges ut for klassen eller sendes til foreldre
dersom nye bilder ikke sendes utpresser. Den vedvarende frykten for at
intime bilder kan bli spredd via internett er i seg selv en betydelig stressfaktor
for den utsatte. For den utsatte er utpresser ofte anonym og uangripelig.
Forhandling med en nettovergriper er vanskelig, ofte umulig. | forbindelse
med digital mobbing har man sett at makt og dominans fra mobbers side
utgves blant annet ved at mobber forblir anonym for den utsatte (Hinduja &
Patchin (2008) og Staude-Mdiller, Hansen, & Voss (2012). Det er grunn til &
anta at denne mekanismen ogsa vil gjere seg gjeldende i forholdet mellom
krenker og utsatt ved «online sexual solicitation».

De unge vet at dersom seksualiserte bilder legges ut pa nett vil de aldri
kunne ha kontroll over hvem som kan kommer til & se bildene. De kan bli sett
i en intimiderende situasjon av ukjente andre og vet ikke hva slags formal
bilder kan bli brukt til. Resultater fra undersgkelsen «Digital Abuse Survey»
(MTV- AP 2009; (Walrave, Heirman, Hallam, 2014) viser at 77 prosent av
alle informantene ville fale seg sveert oppbrakt dersom noen la ut nakenbilder
av dem pa nett. Blant ulike former for nettovergrep som ble malt i denne
studien var det & bli vist nakenbilder av med et seksuelt tilsnitt, det mest
opprivende.

Tap av kontroll og vedvarende trusselsituasjon kan gi «lert hjelpe-
lgshet» (Seligman, 1972). | faglitteraturen beskrives at lert hjelpelashet
medfarer en generalisering av tap av kontroll, tap av mening og kontroll pa
en mate som disponerer for varig depresjon. Depresjon eller depressive
symptomer er mer vanlig blant dem som har erfaringer med a bli utsatt for
ugnsket seksuell oppmerksomhet pa nett enn ungdom uten slik erfaring
(Goldstein, Malanchuk, Davis-Kean & Eccles, 2007; Tennant et al., 2015).
Sammenhengen kan tolkes pa flere mater. Det kan vaere at ungdommer som
allerede strever med depresjon har lettere for a fa forsterket dette problemet
av erfaringene pa nettet. Depresjonen kan ogsa veere et direkte resultat av
disse erfaringene. Det er naturligvis ogsa mulig at begge forhold gjar seg
gjeldende: nemlig at ugnskede seksuelle opplevelser pa nettet for noen kan
forsterke et depressivt problem som allerede foreligger, mens det for andre
utleser et slikt problem. Det er ganske stor samstemmighet i forsknings-
litteraturen om at ugnsket seksuell oppmerksomhet kan fare til lav selv-
falelse. Dersom et nakenbilde er frivillig sendt i en ner relasjon, men senere
delt til andre eller brukt som pressmiddel, er det vanlig at den utsatte klandrer
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seg selv for den situasjonen hun eller han er kommet opp i. Det kan skape
eller forsterke et negativt selvbilde.

I mange situasjoner hvor det foregar seksuell utnyttelse pa nettet er det
sveert vanlig at krenkeren i farste omgang opparbeider seg et tillitsfullt forhold
til den utsatte gjennom «grooming» (Shannon, 2008; Lorenzo-Dus, lzura &
Pérez-Tattam, 2016). Begrepet grooming brukes om prosessen der en person
legger forholdene til rette for seksuell utnyttelse av mindredrige, uavhengig
om det er for a oppna seksuell kontakt ansikt til ansikt eller via nettet.

Den vanlige dynamikken i grooming via nettet er at krenkeren etablerer
vennskap, en relasjon med lojalitet, ofte uten seksuelt innhold. Videre intro-
duseres sex som tema og det utvikles samtale, bildedeling og seksuelle
handlinger som formidles via nett. Mgter for a ha sex kan i noen tilfeller veere
del av groomingen. (O"Connell (2003), Craven, Brown & Gilchrist (2006),
Lorenzo-Dus, lzura & Perez-Tattam (2016)). Grooming der det etableres
band mellom offer og krenkeren gjar offeret mer tilbgyelig til & falge kren-
kerens seksuelle tilnerminger enn uten slike band (Berson, 2003). Prosessen
knyttet til grooming gjer at den utsatte er tilbgyelig til a ta pa seg en del av
ansvaret, klandrer seg og feler skam.

Dersom krenkeren tar i bruk pressmidler, som for eksempel intime
bilder av den utsatte, endres relasjonen. Nar en romantisk relasjon blir endret
til & handle om seksuell utnytting opplever ofte den utsatte seg lurt, sviktet
eller forradt. Konsekvenser av et slikt forlgp kan vere gkende usikkerhet pa
hvem de kan stole pa og pa noe lengre sikt bli et bidrag til usikkerhet pa det
a etablere relasjoner til andre.

Hjelpelgshet, makteslgshet og haplashet er forventede effekter av ved-
varende trussel om at du kan bli blamert pa nettet pa en mate som kan skade
deg, familien, framtidige arbeidsrelasjoner eller pa andre mater. Bearbeiding
av nettovergrep under vedvarende trusselsituasjonen er vanskelig.

3.4 Hvem utsetter barn og unge for seksuelle nettovergrep?

Internett og sosiale medier er fylt av mennesker som sgker kontakt med
andre. @nsket om et romantisk forhold og seksuell kontakt kan veere en del
av motivasjonen for slik kontakt. De fleste av dem som sgker etter en like-
verdig partner er ikke ute etter & utnytte noen. Dette gjelder ogsa ungdom.
Nettet er en arena for ungdoms normale seksuelle utvikling (Kripos, 2017),
men er samtidig en arena med risiko for seksuelle overtramp. Kripos (2017)
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fant at den stgrste gruppen seksualovergripere mot barn er barn eller ungdom
selv. Over halvparten av overgriperne i de alvorligste sedelighetssakene i
Norge i perioden 2012—2016 var unge personer mellom 15 og 24 ar.

| en studie av finske og tyske voksne nettbrukere ble det undersgkt hvor
stor andel av disse som drev med «online sexual solicitation» (Schultz et al.,
2016). Det var 4,5 prosent som svarte at de drev med «sexual solicitation»
overfor ungdom. Kun én prosent i utvalget svarte at de drev med «sexual
solicitation» overfor barn. Schultz et al. (2016) konkludert med at nett-
brukerne ikke synes a ha en pedofili, dvs. et tenningsmanster rettet mot yngre
barn. Generelt synes det som om den stgrste delen av voksne som begar
nettovergrep har ungdom som sin malgruppe (Wolak, Finkelhor & Mitchell
(2012) og Brayley, Cockbain & Laycock (2011).

McCarthy (2010) og Briggs, Simon & Simonsen (2011) skiller mellom
to grupper av voksne nettovergripere. En gruppe kjennetegnes av a engasjere
ungdom i seksuelle kommunikasjon og handlinger uten hensikt 8 mgte barnet
ansikt til ansikt. Den andre gruppen kjennetegnes av at de oppretter kontakt
med ungdom pa nettet for a treffe dem ansikt til ansikt. Det er ikke noe
vanntett skott mellom de to gruppene.

Babchishin et al. (2014) har gjort en metastudie som viser forskjell
mellom grupper av personer som har begatt nettovergrep. Gruppen med nett-
overgripere som bruker og nedlaster overgrepsmateriale skilles fra gruppen
som er i kontakt med barna direkte pa nettet, for grooming, dvs. fa barna til
a produsere seksualiserte bilder og treffe dem i seksuelt gyemed. | meta-
studien vises det at den farste gruppen er assosiert med upafallende personlig
og sosialt fungering. De anses med god kontroll, lite kriminalitet og framstar
mindre personlighetsforstyrret enn den andre gruppen. Den andre gruppen er
assosiert med hgyere grad av personlig sarbarhet, psykisk sykdom, tidligere
kriminalitet og mer omsorgssvikt i oppvekst enn resten av befolkningen og
gruppen nedlastere.

Forskning pa personer som begar nettovergrep er i sin begynnelse. Det
er prematurt a trekke bastante konklusjoner om hvordan hele gruppen eller
undergrupper av personer som begar nettovergrep ser ut. Her vil det vere
gnskelig & sammenlikne grupper som begar nettovergrep med voksne som
begar seksuelle overgrep i fysiske mater med barn og med voksne som ikke
begar noen former for seksuelle overgrep.
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DEL 2: Forskningsprosjektet nettovergrep

4 F orskningsprosj ektet nettovergrep 1 Norge
2015-2017

4.1 Om organisering av forskningsprosjektet

Innledningsvis hadde vi samtaler med Kripos og Justis- og beredskaps-
departementet om feltet og drgfting av mulige problemstillinger. Vi har hatt
samarbeidsmgter med Kripos ved taktisk etterforskningsavdeling, seksjon
for seksuallovbrudd, og statusmgter med Justis- og beredskapsdeparte-
mentet. Prosjektet er ogsa draftet med RVTS Midt, Regionalt senter for vold
0g traumatisk stress, Trondheim.

Politidirektoratet (POD) ga tillatelse til forskning 29.01.18 for analyse
av tips Kripos har mottatt fra inn- og utland om nettrelatert seksuell utnyt-
telse av barn i perioden 2015-2017. Vi fikk tillatelse til & intervjue etter-
forskere i politiet om dette temaet ved at etterforskere lgses fra taushetsplikt
I forskningsgyemed.

Prosjektet omhandler ikke data knyttet til straffesaksregister, spesielle
straffesaker, journalopplysninger eller inngrep i den enkeltes personvern.
Prosjektet er meldt NSD som ikke har funnet at det er krav til melde- og
konsesjonsplikt i denne saken. POD har unntatt politiet fra taushetsplikt i
forskningsgyemed for dette prosjektet i brev datert 29.01.18.

| rapporten er alle opplysninger som kan framstd som personopplys-
ninger anonymisert. Notater og arbeidsdokument er oppbevart sikkert, jf.
krav til taushetsbelagte helseopplysninger. Lydopptakene fra intervjuene
slettes etter 3 maneder etter prosjektets avslutning.

Auvslutningsvis har politiet, tjenesteleverandgrene og Kripos gjennom-
gatt teksten for kvalitetssikring av deres informasjon som er presentert i
rapporten. Movie Star Planet har ikke benyttet seg av denne muligheten.

4.2 Tredelt forskningsprosjekt

For a fa belyst status pa nettovergrep av barn i Norge har vi basert oss pa
materiale fra tre sentrale aktarer: Tips fra Kripos, politiets erfaringer og
tjenesteleverandgrenes erfaringer.
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Tips fra Kripos
Kripos mottar tips om nettrelaterte seksuelle krenkelser av barn. Vi antok at

innholdet i disse tipsene kan gi et bilde av hvilken type nettovergrepsatferd
barn utsettes for og hvilken bekymringsfull aktivitet som er knyttet til Norge.
Analyse av innholdet av tipsene vil ogsa gi et bredere bilde av saker enn
bildet som framkommer ved a se pa nettrelaterte overgrepssaker som har
veert gjennom etterforskning og rettssystemet. Slike prosesser medfgrer en
ustrukturert siling gjennom henleggelser, prioriteringer eller ytre omstendig-
heter som ikke har med innholdet & gjare.

Politiets erfaringer

Politiet etterforsker tips om nettrelatert seksuell utnyttelse av barn og bringer
saker inn for retten. Etterforskere arbeider med teknisk og taktisk etter-
forsking, avhar av gjerningspersoner og ofre, analyse av overgrepsmateriale
0g observasjoner av straffbar nettaktivitet. Vi anser politiets erfaringsbaserte
kunnskap som en kilde til & gke forstaelsen av fenomenet.

Politiets arbeid med disse sakene er organisert i prosjektgrupper. I
desember 2017 var de stgrste operasjonene pa dette omradet i Norge
Op. Dark Room, Op. Jupiter, Op. Edit, Op. Duck og at e-spor avdelingen ved
Oslo politidistrikt var sentral, i fglge Kripos.

Tjenesteleverandgrers erfaringer

Nettet gir tilgang pa nettsteder og sosiale plattformer som er sentralt for barn
og unges kommunikasjon, kunnskapsutveksling og som sosial arena. Medier
kan veere smarttelefoner, IPader, PC eller andre elektroniske enheter. Infor-
masjon i form av tekst, smileys, bilder, video og musikk deles pa steder som
Snapchat, Instagram, Omegle, Twitter, YouTube og Facebook. Vi antok at
disse tjenesteleverandgrene satt inne med ferstehands kunnskap om feno-
menet nettrelatert seksuell utnytting av barn siden de observerer og handterer
slik aktivitet som operatar. Deres fortellinger om erfaringer er av betydning.
Vi gnsket derfor & hente ut kunnskap via intervju om hva som framkommer
av nettrelatert seksuell utnytting av barn pa slike arenaer, spesielt fra opera-
tarer som har en forankring i Norge eller Norden, med kjennskap til norsk
sprak og kultur. Vi anser det av forskningsmessig interesse a kartlegge trekk
ved norsk nettkommunikasjon som har karakter av seksuell utnytting av barn.
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Selv om mange norske barn har gode engelskkunnskaper og kan
kommunisere pa engelsk pa nettet, antar vi at norske barn foretrekker a bruke
norsk sprak pa nettet i kommunikasjon med andre nar dette er mulig. Norsk
er et sprak som i all hovedsak brukes i Norge og gir oss en unik mulighet til
a fa et bilde av norske barns kommunikasjon pa nett.

4.3 Forskningsspgrsmal
Forskningsspgrsmalene for prosjektet er som falger:

1. Hvilke typer tips far Kripos om nettrelatert seksuell utnytting av barn i
Norge?

2. Hvilken erfaring har politiet gjennom etterforskning om nettrelatert
seksuell utnytting av barn?

3. Huvilken erfaring har tjenesteleverandgrer om nettrelatert seksuell ut-
nytting av barn pa sine arenaer?

Andre problemstillinger

Under intervjuene med politiet kom politiet frem med en rekke sparsmal til
fenomenet nettovergrep som disse gnsket a fa belyst. Spgrsmalene hadde
seerlig relevans for de oppgaver og utfordringer de opplevde a sta overfor i
etterforskningsarbeidet ved mistanke om nettrelatert seksuell utnyttelse av
barn. Dette var spgrsmal som til dels gikk ut over rammen for det som
dataene kan gi svar pa. Vi har sett pa disse sparsmalene som en viktig del av
det materialet som kom frem i intervjuene med politiet og tar med spgrs-
malene og drafter mulige svar ut fra relevant forskningsbasert kunnskap som
foreligger og trekker veksler pa det datamaterialet vi har samlet inn.

4.4 Kripos: Utvalg og metode
For & undersgke omfang og innhold av tips innmeldt til Kripos om nett-
relatert seksuelle krenkelser av barn har vi valgt a se pa tipsene i arene 2015
2017. 1 2015 mottok Kripos 900 tips, 1900 tips i 2016 og 5300 tips i 2017
med mistanke om straffbare eller bekymringsfulle forhold knyttet til seksuell
nettbruk i Norge.

Kripos registrerer hvilke tips som omhandler nettrelatert seksuell
utnytting av barn, som det vurderes at politiet skal undersgke videre i eget
saksbehandlingsprosjekt. De fleste av tipsene kommer fra NCMEC. Kripos
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sender saker videre til lokalt politi for etterforskning der. Politiet prioriterer
saker for etterforskning og rettsbehandling.

Antall tips om straffbare forhold til Kripos:

2015: 900 tips
2016: 1 900 tips
2017: 5 300 tips

Vi antar at domfellelser ikke gir et representativt bilde av faktisk forekomst
av nordmenns seksuelle utnytting av barn via nettet. Media tegner et bilde av
grovere seksuelle krenkelser av barn pa nettet og gkning av overgrepsringer
basert pd dommer. Det vil veere forskjell pa det bildet media tegner av «nett-
overgrepssaker» og det spekter av saker som viser seg i de tips Kripos mottar.

For a belyse fenomenet nettovergrep er det av allmenn interesse a fa et
bilde av omfang og innhold i disse tipsene. Det er ikke tidligere gjort en ana-
lyse av hvilke typer nettrelaterte seksuelle utnyttelser av barn som meldes
Kripos.

NCMEC er ideell organisasjon som mottar meldinger fra private nettaktagrer
registrert i USA ved mistanke om seksuell internett utnyttelse av barn.

Tjenesteleverandgrer i USA er lovpalagt & melde mistanke om nettrelaterte
seksuelle overgrep til NCMEC.

Med tjenesteleverandgrer menes de aktgrer som tilbyr nettsteder (applikasjoner)
pa internett hvor det kan deles informasjon av sosial eller kommersiell art.

Kripos har skaret innholdet i tipsene etter en skaringstabell som vi, Aanergd
0og Mossige, har utarbeidet, se vedlegg 1. Her kategoriseres innholdet som
bilder, film, chatting mellom voksne og barn og chatting mellom voksne. |
tillegg skaleres innholdet av bilder eller chatt etter grovhet. | tillegg til
skaring etter disse kategoriene har Kripos uthentet informasjon om kjgnn,
fodselsar og bostedsfylke for de personene som er knyttet til tipsene.
Arbeidet med selve skaring av tipsmeldingene er gjort av etterforsker
ved Kripos i perioden mars og april 2018. Vi gjorde et tilfeldig utvalg av 200
tips hvert av arene 2015, 2016 og 2017 for a se naermere pa disse. Formelen
for tilfeldig utvalg er antall tips i saksbehandlingsprosjektet/200. Det ble
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rundet opp eller ned avhengig av om tallet var <0.50 eller >0.50. Eksempel
for 2017: 1805/200=9.025= hvert niende innslag.

Var fremstilling av dette materialet ble deretter gjennomgatt og kvali-
tetssikret av Kripos.

4.5 Politiet: Utvalg og metode

Prosjektgruppene som vi har innhentet datamateriale fra er Op. Duck i
Trondheim, Op. Jupiter i Alesund, Op. Dark Room i Bergen, Op. Edit i
Lillestram, Op. Mgarketid i Finnmark og Op. Zero i Innlandet. I tillegg ble e-
spor avdelingen ved Oslo politidistrikt inkludert. Fem av sju av politidistrik-
tene som var med i undersgkelsen har organisert arbeidet som prosjekter. De
to siste er & anse som en etablert struktur i organisasjonen. Agder politidistrikt
ved Op. Pandora og @st ved Op. Sandra er ikke inkludert av kapasitetshensyn.

Gjennom telefon til hvert av politidistriktene ble vi henvist til hoved-
etterforskere og jurister. Disse ble forespurt om de var villig til & la seg
intervjue alene eller sammen med en aktuell kollega. Alle sa seg villig.
Ansvarlig etterforsker ved operasjon Edit hadde ikke anledning til a delta pa
tidspunkt for intervjuet, men sendte to kollegaer i sitt sted.

Oslo distrikt, e-spor avdeling, har veert del av Oslopolitiets faste organi-
sering siden 2012. Siden 2015 har etterforskere ved de andre politidistriktene
organisert etterforskning av nettovergrep som egne prosjekt. Etter politi-
reformen 2016 er politiet i Finnmark organisert slik at fagenheten er ansvar-
lig for oppfalging av saker som handler om nettrelatert seksuell utnytting av
barn. Etterforskningen gjares ved lokale politikontor.

TV2 nettnyheter (14.04.18) https://www.tv2.no/a/9760339/:

- Operasjon Dark Room, Vest politidistrikt: 116 straffesaker.

- Operasjon Jupiter, Mgre og Romsdal politidistrikt: 84 straffesaker.
- Operasjon Duck, Trgndelag politidistrikt: 57 straffesaker.

- Operasjon Mgrketid, Finnmark politidistrikt: 15 straffesaker.

- Operasjon Zero; Innlandet politidistrikt: 20 straffesaker.

- Operasjon Dark Room Agder*, Agder politidistrikt: 3 straffesaker.
- Operasjon Sandra, @st politidistrikt: 1 straffesak.

* Navnendring til Op. Pandora
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Vi utarbeidet en mal for et strukturert intervju med spgrsmal om politiets
erfaring fra eget arbeid, herunder sparsmal om organisering av etterforsk-
ningen, typer nettrelaterte seksuell utnyttelse av barn og kunnskapsbehov
(vedlegg 2).

Fem av de sju intervjuene ble gjennomfart i mgter med respondentene
pa deres arbeidsplass, mens de to siste ble gjort via videolink og konferanse-
telefon der intervjuer satt ved Skien politistasjon, Telemark, og responden-
tene pa egen arbeidsplass. Intervjuer mgtte en eller to respondenter. Inter-
vjuet tok ca. én time. Intervjuene ble tatt opp pa lydavspiller. Sammendrag
ble skrevet etter lydopptak. Sammendragene ble sa oppsummert i en samlet
resultattekst. Teksten er gjennomgatt og godkjent av politiet.

Alle opplysninger som kan framsta som personopplysninger er anony-
misert. Notater og arbeidsdokument er oppbevart sikkert, jf. krav til taushets-
belagte helseopplysninger. Informantene ble opplyst om at lydopptakene fra
intervjuene vil slettes etter tre maneder etter prosjektets avslutning.

4.6 Tjenesteleverandgrer: Utvalg og metode

Etter sgk pa nettet og samtaler med Justis- og beredskapsdepartementet ble
det klart at det er fa tjenestetilbydere som er plassert i Norge og Norden. Vi
fant at amerikanske Facebook og norske Slettmeg.no har avdelingskontor i
Norge. Movie Star Planet har kontor i Danmark. Vi har fatt alle disse
selskapene som respondenter i vart studium.

For a gke antall tjenesteleverandgrer i prosjektet utvidet vi sgket for
aktgrer med avdelingskontor utenfor Norge. Vi kontaktet Instagram og
Snapchat pa e-post, men fikk ingen tilbakemelding. Medietilsynet ble ogsa
kontaktet med foresparsel om deltakelse i prosjektet for a belyse seksuell
utnytting av barn via nettspill som Fifa, Minecraft og Fortnite, men Medie-
tilsynet avslo. Medietilsynet opplyste at seksuelle nettovergrep kan fore-
komme pa spillarenaen, men i mindre grad enn via sosiale kommunikasjons-
arenaer, ettersom, slik vi forstod Medietilsynet, at malet med bruken er spill.

Facebook, Movie Star Planet og Slettmeg.no ble forespurt via e-post
om a delta i prosjektet. Sentrale ledere sa seg villig til & intervjues.

Vi utarbeidet en mal for et strukturert intervju med spegrsmal om bl.a.
erfaring med arbeid for & handterer ugnsket seksuell nettaktivitet og hvordan
nettrelatert seksuell utnytting av barn framsto for den enkelte organisasjon
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(vedlegg 3). Alle intervjuene ble gjort ved direkte mgter. Intervjuet med
Facebook var i tillegg med deltaker pa videolink. Intervjuene tok ca. én time.

Sammendrag av intervjuene ble skrevet etter lydopptak. Alle respon-
dentene fikk tilbud via e-post om gjennomlesing av sammendraget fra
intervjuet. Facebook godkjente teksten 18.06.18 og Slettmeg.no godkjente
12.06.18.

Alle opplysninger som kan framsta som personopplysninger er anony-
misert. Notater og arbeidsdokument er oppbevart sikkert, jf. krav til taushets-
belagte helseopplysninger. Ogsa her ble informantene opplyst om at lydopp-
takene fra intervjuene slettes etter tre maneder etter prosjektets avslutning.
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5 Forskningsresultater

| det falgende presenteres resultatene fra mgtene med vare tre respondenter,
som beskrevet over. Fgrst presenteres resultater fra analyse og gjennomgang
av tipsene Kripos har mottatt 2015-2017. Deretter presenteres en oversikt
over de aktuelle politioperasjonene og videre politiets samlede svar pa forsk-
ningsspgrsmalene. Til slutt presenteres data fra hver av tjenesteleverandgrer
med en innledning om hva hver av de ulike tjenestene tilbyr.

5.1 Tips mottatt av Kripos
| dette resultatkapittelet gir vi farst en beskrivelse av de data som er under-
sgkt. Deretter presenteres resultatene tematisk: Data knyttet til registrerte
personer som kjgnn, alder og bosted. Innholdet i meldingene presenteres med
samme struktur som skaringskjemaet vart. Her er det gjort kvalitativ vur-
dering av bildematerialet (stillbilde og film) etter en skalering pa 1-8. Videre
vil innhold og mottaker av ulovlig chatting presenteres gjennom en kvalitativ
vurdering ved skalering fra 0—6. Vi har skilt mellom voksnes chatting med
barn om sex og voksnes chatting med andre voksne om sex med barn. Til
slutt kommenterer vi vare funn.

Resultatene av analysene av tipsene presenteres under i form av sgyle-
diagram og fortlgpende beskrivelser av de ulike kategoriene.

5.1.1 Tips
Kripos registrer tips med nettrelaterte seksuelle utnytting av barn i eget saks-
behandlingsprosjektet. Antall tips for videre undersgkelser var 898 tips i
2015, 1409 tips i 2016 og 1805 tips i1 2017. Dette utgjer til sammen 4112 tips
for de tre arene. Meldinger som ikke inneholder slik informasjon blir skilt
ut, registrert og behandlet etter sakens karakter, f.eks. meldinger om
selvmord.

| vart prosjekt er det gjort et tilfeldig utvalg fra saksbehandlingspro-
sjektet pa 200 tips for hvert av arene 2015, 2016 og 2017. Gjennom analyse-
arbeidet av tipsene ble det funnet at noen av de utvalgte tipsene ikke var
egnet for etterforsking, bl.a. allmenngjort materiale av satirisk kvalitet.

Vart utvalg bestar av falgende antall tips: 190 for 2015, 189 for 2016
0g 167 tips i 2017. Det gir et samlet utvalg for arene 2015-2017 pa 546 tips.
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Vi har sett pa 13,3 prosent av de sakene Kripos har mottatt denne perioden
om tips om mulig straffbar nettrelatert seksuell utnyttelse av barn. I figur 1
er antall tipsmeldinger Kripos har vurdert som nettkriminalitet for arene
20152017 satt opp mot antall saker med nettkriminalitet som undersgkes i
denne studien.

Figur 1. Straffbare tips vs. saker i utvalget.

CAnNt. tips mAnNt. saker i utvalget for forskning av 200 tilfeldige saker
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1409
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190 189 167
N N |
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Kommentar figur 1: Antall tips
Fra 2015 til 2016 har det vert en gkning i antall tips pa 57 prosent. @kningen
av tips fra 2015 til 2017 er pa 101 prosent?. Vi kan sla fast at det har veert en
dobling av tips med mistanke om seksuell utnytting av barn via nettet i lapet
av de tre siste arene. Dette sammenfaller med det bildet media har tegnet for
saker som er registrert i rettssystemet. Det fins ikke en samlet oversikt over
saker som omhandler nettrelatert seksuell utnytting av barn og hvor mange
saker som gjelder fysiske seksuallovbrudd.

| rapporten Anmeldt kriminalitet og straffesaksbehandling 2017 har
Politidirektoratet kommentert utviklingen slik:

Den reelle gkningen i antall anmeldelser skyldes i all hovedsak saker
der gjerningsmenn nar mange ofre gjennom internett og det er ofte
mange fornaermede i hver sak. Gjerningsmenn utnytter anonymiteten
de opplever pa internett. De kjenner arenaene pa internett hvor barn

2 Vi har sett gjennom analysearbeid at Kripos sin farste sortering av tips som
straffbare kan justeres noe ved ny vurdering. Prosentandelen av saker som ikke
vurderes straffbare for etterforskning er sa liten at det ikke endrer vart funn.
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og unge ferdes, de kjenner kommunikasjonsformen og de flytter
lettere grenser enn de ville gjort i den analoge verden. Barn og unge
ser ofte ikke konsekvensene av deres adferd pa internett og lar seg
utnytte gjennom dette.

Videre heter det:

Det er lovbruddene som ikke er tilordnet egen lovbruddskategori som
har den sterste gkningen innenfor seksuallovbrudd, en gkning pa
27,7 prosent fra 2016 til 2017 (fra 2 684 til 3 427 anmeldelser).
Arsaken til gkningen er formentlig at flere politidistrikter har etter-
forsket store internettrelaterte seksuelle overgrep saker der det har
blitt tatt beslag i mange lagringsenheter. @kt hastighet pa internett og
stgrre kapasitet pa hver lagringsenhet gjar at politiets beslag av over-
grepsmateriale (bilder og film som inneholder seksuelle overgrep
mot barn) har gkt veldig de senere arene.

Kripos har opplyst at noe av gkningen kan skyldes at det etableres flere
tjenesteleverandgrer som er pliktige til @ melde saker til NCMEC. Flere
tjenester gir gkt bruk og gkt bruk kan generere flere tips. Mengde seksuelt
straffbart materiale som er a finne pa nettet er gkende fordi gammelt mate-
riale blir liggende og nytt kommer til. Vi antar ogsa at rapportering av nett-
overgrep gker ved at befolkningen har gkt bevissthet om dette og at mulighet
for rapportering av dette bedres.

Vi kan ikke si sikkert om gkningen av innmeldte tips til Kripos gjen-
speiler faktisk gkning av forekomst de siste arene eller om det tipses oftere
enn far. Nettrelatert seksuell utnyttelse av barn har uten tvil fatt en starre
oppmerksomhet i de senere arene, og dette kan forklare noe av gkingen.
Samtidig er det heller ikke grunnlag for & utelukke at gkningen i tips
gjenspeiler at det er en gkning i nordmenn som er involvert i slike straffbare
handlinger. En slik antakelse vil vere i trad med noe av det vi har trukket
frem i gjennomgangen av internasjonal forskning pa dette temaet. Vi antar
videre at gkning av antall barn som utsettes for nettrelatert seksuell utnytting
er enda hayere.

5.1.2 Identitet

| utvalget som er analysert har Kripos funnet personers identitet. Identifiserbar-
heten er basert pa informasjon i tipsene, som IP-adresser. For 2015 med 190
saker er 110 personer identifisert. For 2016 er det 189 saker hvorav 90 personer
er identifisert, mens for 2017 er det 167 saker med 94 personer identifisert.
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Over halvparten av mistenkte er identifisert av Kripos. Det betyr ikke
at de trenger a veere registrert med straffesaker hos politiet, men at elek-
troniske spor leder fram til deres identitet. Dette framstilles under i figur 2:

Figur 2 Antall tips om straffbare forhold vs. Antall identifiserte personer
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Kommentar figur 2: Identifiserbare personer
Om lag halvparten av tipsene i utvalget av mistenkte er identifisert av Kripos.

Dersom dette er representativt for det samlede utvalget pa 4112 saker for
2015-2017 kan vi anta at Kripos har fatt tips som identifiserer 2000 personer
knyttet til Norge og kan tenkes etterforsket av politiet for mistanke om straff-
bare handlinger som omfatter seksuelle utnyttelse av barn. I tillegg til et slikt
antall saker far lokalt politi tips om slike saker fra publikum eller genererer
selv egne saker.

5.1.3 Kjgnn

| vart underutvalg av saker fra Kripos for arene 2015-2017 er 546 personer
identifisert for mistanke om seksuell utnyttelse av barn via nettet. Av disse
er 274 menn og 20 kvinner. Kvinneandelen er pa 3,7 prosent i samlet utvalg.

Oversikt over kjgnnsfordelingen i utvalget er som falger:
2015: 102 menn og 8 kvinner.

2016: 82 menn og 8 kvinner.

2017: 90 menn og 4 kvinner.
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| tips mottatt av Kripos er nesten alle knyttet til menn. Ulikheten mellom
andelen kvinner og menn som mistenkte er ganske stabil gjennom de tre
arene vi har sett pa. At menn i starre grad enn kvinner mistenkes for seksuelle
nettovergrep, sammenfaller i noen grad med den kunnskap vi har om at menn
i betydelig starre grad enn kvinner antas a bega seksuelle kontaktovergrep
mot barn.

| saker med seksuelle kontaktovergrep er andelen registrerte kvinnelige
mistenkte betydelig lavere enn for menn som mistenkes og dgmmes for slike
forhold. I en nasjonal studie av forekomst av vold viser Thoresen og Hjemdal
(2014) at mellom 98 og 100 prosent av voksne som forgriper seg pa jenter er
menn, uavhengig av type overgrep. Blant de som utgver seksuelle overgrep
mot gutter, er det ogsa flest menn. Det er imidlertid en stgrre andel kvinner
som forgriper seg pa gutter enn pa jenter. Mellom 16 og 18 prosent av over-
grepene mot gutter utgves av kvinnelig overgriper alene. | denne studien
oppgir én av fem norske kvinner a ha blitt utsatt for en form for seksuelt
overgrep fer fylte 18 ar. Av menn oppgir nesten én av ti, a bli utsatt for
seksuelle overgrep i barndommen. (Mossige & Huang, 2010).

| vare funn mener vi at kjgnnsfordelingen som framkommer i utvalget
sannsynlig er representativ for tipsene generelt. Tipsere til Kripos antas a
ikke pavirkes av kjgnn nar tips meldes.

5.1.4 Alder
Alder pa personer i utvalget er fordelt som det framkommer i tabell 1:

Tabell 1 Alder
2015 2016 2017 Samlet
Ant. kjente: Ant. kjente: Ant. kjente: Ant. kjente:
Fedselsar 110 90 94 294
1949 8 1 2 11
1950-1959 10 13 5 28
1960-1969 16 19 17 52
1970-1979 13 13 20 46
1980-1989 18 19 12 49
1990-1999 23 15 17 55
2000- 13 7 13 33
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Kommentar tabell 1: Alder

| vart utvalg har personer pa 60 ar eller eldre lavere grad av nettrelatert
seksuell utnytting av barn enn de som er yngre. Det kan forklares med at de
over 60 ar kan ha mindre kompetanse om IT-teknologi enn de yngre. Det er
ogsa mulig at mindre interesse for og aktivitet knyttet til seksualitet i disse
aldersgruppene har betydning. Gruppen av personer som er 18 ar eller yngre
er tilsvarende lavt representert. Det kan veere fordi unges nettbruk av seksuell
karakter med andre jevngamle oppfattes annerledes enn kontakt mellom
voksne og barn, dvs. personer under 18 ar. Personer over 60 og yngre enn 19
ar er til sammen forbundet med 26 prosent av sakene i vart utvalg.

Personer i alderen mellom 19 og 58 ar representerer 74 prosent av det
samlede utvalget. Dette gjelder de personer som er fadt i 60-arene, 70-arene,
80-arene eller 90-arene. Gruppene for hvert ti-ar har tilnermet likt antall
saker seg imellom i det samlet utvalg. | vart utvalg synes straffbar aktivitet
til 2 forekomme like ofte for personer fadt i 60-arene, 70-arene, 80-arene og
90-arene gjennom arene 2015-2017. Disse gruppene framstar som mest
aktive. Den type nettaktivitet som Kripos har mottatt tips om ser ikke ut til a
veere knyttet til personer i en bestemt aldersgruppe.

Forekomst av tips knyttet til sted er ikke jevnt fordelt i landet. Det er
forhgyet forekomst av slike tips funnet med tilhgrighet til fylkene Akershus/
Buskerud/@stfold, Hordaland og Sogn og Fjordane, Oslo, Trgndelag. Dette
kan ha en sammenheng med at politiet gjer et arbeid i form av operasjoner
for avdekking av nettovergrep.

Vi har ikke en klar formening om hvorfor det er slik, men finner ut fra
vart materiale at det er indikasjon pa at nettrelatert seksuell utnyttelse av barn
framstar jevnt representert, uavhengig av alder, i den voksne befolkningen.

5.1.5 Fordeling pa fylker
| materialet fra Kripos har man ogsa registrert hvilke fylker tipsene er knyttet
til. | tabell 2 framkommer antall tips registrert i hvert fylke pr. ar. Det er
regnet ut gjennomsnittet av antall registrerte tips pr. ar over perioden 2015—
2017. Med utgangspunkt i dette gjennomsnittet er det regnet ut forekomst av
tips pr. 1000 innbygger i hvert fylke. | kolonne lengst mot hgyre er det inntatt
antall innbyggere pr. 01.01.18.

Fylker med prosjekter for avdekking av nettrelatert seksuelle forhold er
merket med stjerne, samt at tilsvarende stjerne i tabell viser ar for oppstart
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prosjekt. Videre er det inntatt personer i utvalget under rubrikk Utlandet som
enten er bosatt i utlandet eller kan ha utenlandsk identitet.

Tabell 2 Fylker.

Befolk- Tips

Arlig ning pr. pr.1000
Fylker 2015 | 2016 | 2017 | gj.sn. | 01.01.18 | innbygger
Akershus*, Buskerud, @stfold 21 11* | 18 16,7 1191 215 14
Hedmark og Oppland* 6 7 6* 6,3 386 836 16,0
Hordaland* og Sogn og Fjordane 12 12* | 16 13,3 632 769 2,0
Mgre og Romsdal* 7 4* 5,6 266856 2,0
Nordland 5 4 3.3 243335 1,0
Oslo* 19* 12 15 15,3 673469 2,0
Rogaland* 6 7 8 7 473526 1,4
Troms og Finnmark* 5 3 3* 3,6 242 666 15
Trendelag* 12* 13 11 458744 2,4
Vest Agder og Aust Agder 3 8 5,3 303 754 17,0
Vestfold og Telemark 8 7 5,7 422 449 1,3
Norge 8,4 5295 619 0,16
Utlandet 3 10 12

* Operasjoner og tid for oppstart av disse.

Kommentar tabell 2: Tips fordelt pa fylker
Vi finner at antall tips med mistanke om nettrelaterte seksuelt straffbare

forhold framstar med tilsynelatende lik forekomst i hvert av de tre arene.
Fylkene Hedmark/Oppland og Vest Agder/Aust Agder har i var oversikt den
hgyeste forekomsten av innmeldte tips i perioden 2015-2017. Vi har ikke
noe forklaring pa dette fenomenet. Det er forholdsmessig fa personer som er
registrert med mulig tilknytning til utlandet, og har dermed liten betydning
for funnene i var undersgkelse.

Kripos har kommentert om bosted at det synes at antall tips som identi-
fiseres innenfor fylker kan ha sammenheng med at det er etterforsknings-
prosjekter som aktivt har arbeidet med identifisering av tips for innbyggere
i sitt omrade.

De fire fylkene med flest saker er forbundet med de farste store operasjo-
nene: Op. Duck, Op. Dark Room, Op. Edit og Oslo e-spor avdeling, men vi kan
ikke trekke noe sikker slutning ut fra dette. Slettmeg.no refererer i kapittel 5.3.4.
at de finner en sammenheng mellom store byer i Norge og antall tips. Vi har
ikke indikasjoner pa en slik sammenheng i vart utvalg.
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5.1.6 Bildemateriale
Tipsene Kripos har mottatt kan inneholde bilder som kan regnes som doku-
mentert nettrelatert straffbart seksuelt materiale. Bildematerialet fram-
kommer som stillbilder eller film. Slikt materiale er gjennomgatt, vurdert og
skalert av politibetjent ved Kripos i lys av atte kategorier. Vi har selv
utarbeidet skalaen med atte kategorier basert pa beskrivelser av observerte
fenomen framkommet gjennom intervjuene med politiet og operatgrer.
Kategoriene gar fra 1 til 8 der 1 er & anse som mindre alvorlig forhold,
som seksualisert posering med kleer, og delvis avkledd, til alvorlige forhold,
som atte som omfatter seksuelle handlinger i kombinasjon med vold. Kate-
goriene framkommer i tabell 3 sammen med det registrerte antall av foto
(stillbilder) og film for hver kategori.

Tabell 3. Bildemateriale som seksualiserer barn (2015-2017).

Bildemateriale som seksualiserer barn (2015-2017)

1 2 3 4 5 6 7 8
Seksu- | Seksu- |Seksu-

Seksuali- elle elle elle Seksu-
sert hand- hand- hand- Seksu- elle
posering |Naken linger linger linger elle Seksu- |hand-
med kropp, alene, alene, med hand- elle linger
kleer, og |kjgnns- |uten med andre linger hand- komb.
delvis org.og/ pene- pene- barn med linger med

med kleer |eller bryst |trering trering involvert |voksne |med dyr |vold

Foto: 410

. 29 188 31 40 45 68 3 6
tips
Film: 156 9 41 8 24 32 35 4 3
tips

Kommentar tabell 3: Bildemateriale

| det samlede utvalget som vi gjennomgar er det 410 tips med fotomateriale,
mens videomateriale framkommer i 156 av tipsene. Vi finner mer enn dob-
belt s3 mange tips med mistanke om bilder enn film. Bade for stillbilder og
film er det eksponering av barnets nakne kropp, kjgnnsorgan og/eller bryst
som har hgyest forekomst i tipsene. Vi antar at dette er det foretrukne tema
for materialet i vart utvalg.

Det er lav forekomst i materialet av stillbilder der barn er avbildet i
seksuelle situasjoner med dyr (kat. 7) eller i kombinasjon med vold (kat. 8),
to prosent for stillbilder og 4,5 prosent for film. I vart utvalg er det ikke funn
av at kategori 7 og 8 er funnet i det som er vurdert som straffbart materiale
for 2017.
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Tipsene gir ikke holdepunkter for at barn i gkende grad forekommer
avbildet seksuelt i kombinasjon med vold og dyr. Dette star i kontrast til
opplysninger fra politiet hvor respondentene har et klart inntrykk av at grov-
heten i bildematerialet stiger ved at de finner forhold som tilsvarer kategori
7 0og 8 i gkende grad gjennom etterforskning. Dette fenomenet kommenterer
vi mer senere. Detaljer om innhold presenteres i figur 3 og 4:

Figur 3. Tips: Foto — kategori 1-8
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Tilsvarende for film presenteres i figur 4.
Figur 4. Tips: Film —kat 1-8
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Kommentar figur 3: Foto og 4: Film: Innhold bildemateriale
| figur 3 og figur 4, vises fordelingen av tips samlet. Det er ogsa vist antall tips

for hvert av arene, markert med ulik farge. Kategori 2: Naken kropp, kjgnns-
organ, og/eller bryst er den mest representerte i tips med fotomaterialet gjen-
nom de tre arene. Det er lav forekomst av kategori 7: Seksuelle handlinger
med dyr og kategori 8: Seksuelle handlinger i kombinasjon med vold.

Av gvrige kategoriene er kategori 6: Seksuelle handlinger mellom barn
og voksne noe forhgyet i forhold til de andre kategoriene. Gjennom fram-
stillingen i figur 3 er det tydelig at fordelingen av antall tips med stillbilder
over de kategoriene framstar noksa stabilt over tid.

| det bildematerialet som Kripos har registrert ser vi at barn pa ulike
mater er involvert i seksuelle handlinger med andre: med andre barn, med
voksne og sex der barn penetreres, handlinger som vil ha alvorlige negative
konsekvenser for de utsatte barnas mentale, men ogsa fysiske helse. Vi
kommer tilbake i rapportens diskusjonsdel om hva slags effekter disse
erfaringene kan ha for de involverte barna, men ogsa om og hvordan det kan
pavirke de som oppseker et slikt bildemateriale pa nettet.

| figur 4 vises hvordan filmene fordeler seg over de atte kategoriene og
med spredning over 2015-2017. Den hgyeste forekomst er funnet innen
Kategori 2: Naken kropp, kjgnnsorgan og/eller bryst, kategori 6: barn har
sex med voksne og film — kategori 5: barn har sex med barn og kategori 4:
Sex der barn penetreres.

| figur 4: Film, ser vi en tendens til at omfanget av filmmateriale regi-
strert av Kripos synes a synke i 2016 og 2017 sammenliknet med 2015. Figur
4 viser heller ikke funn av kategori 7 og 8 fra 2017. Om dette er representativt
for hva som faktisk skjer av straffbar ulovlig nettrelatert aktivitet som viser
seksuell utnytting av barn, er vanskelig a vite noe sikkert om. Innenfor de
relativt korte tidsintervallene som Kripos materiale er hentet fra kan det veere
grunn til & forvente variasjoner i det bildet som fremkommer. Variasjonene
over tid i forekomst av de ulike kategorier av straffbart materiale som Kripos
registrer er sma. Farst ved gjentatte registreringer over lengre tidsintervall
vil eventuelle mgnstre av slikt materiale pa nett kunne komme tydeligere
frem. Derfor vil det registreringsarbeidet som Kripos gjar veere svert viktig
for at vi kan stole pa det bildet som kommer frem. | forsgk pa a kvalitetssikre
var tolkning av materialet fra Kripos som vi baserer oss pa, har vi drgftet hva
som ligger bak de tilgjengelige tallene. Bade Kripos og respondenter fra
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politiet har gitt uttrykk for at det tilgjengelige materialet ikke er fullt ut
representativt for hva som skjer av straffbar nettrelatert seksuell utnytting av
barn, og at noe av denne aktiviteten gar under radaren. Politiets erfaring fra
overvaking av fildelingsnettverk og prosjektet Police2Peer viser gkning i
forekomst av deling av straffbare filmer og at grovheten i materialet gker.

Vi antar at muligheten for gjenkjenning av bilde gjennom foto-dna gir
en lettere identifisering av bilder enn film og chatting. Vi antar at kjennskap
til at politiet overvaker straffbar aktivitet og fildelingsnettverk gjar at perso-
ner som driver straffbar aktivitet gar under jorden, dvs. krypterer lagring og
tilslgrer sin nettrelaterte identitet. Informasjon som kan gke mistenktes
sikkerhet ved straffbar aktivitet deles gjennom delingsnettverk.

Tilgangen til dypnettet («deep web») og det mgarke nettet («dark web»)
er enkelt for personer med noe datakunnskap.® Ved bruk av en gratis app kan
IP-adresse og din egen lokalisasjon lett tilslgres ved f.eks. bruk av VPN.
Datamaskiner selges i vare dager med krypteringsmulighet som standard.

Vi tror at fokus og profesjonalisering pa nettrelatert seksuell utnytting
av barn kan ha gjort at gjerningspersoner i stgrre grad enn tidligere benytter
kryptering eller lukkede arenaer i sin virksomhet, kanskje spesielt for deling
av grovt materiale. Dette gjar at det er vanskeligere for politiet a avdekke
straffbar aktivitet og identifisere mistenkte. Dette igjen gjer at barn som
utsettes for nettrelatert seksuell utnytting er lengre fra a bli hjulpet ut av
straffbar virksomhet.

VPN

En av de vanligste matene er a bruke en VPN-tjeneste. VPN star for "Virtual Private
Network", en datateknikk hvor man skaper punkt til punkt-forbindelser (ofte kalt
"tunneler") gjennom datanettverk, som internett. Ved & bruke en kryptert VPN kan
man skape en sikker, privat forbindelse over et offentlig datanett.

http://lwww.side3.no/teknologi/hvordan-skjule-ip-adressen/3422875204.html

5.1.7 Chatting

For chattene i tipsene skilles det mellom kommunikasjon mellom voksen—
barn og voksen—voksen. Innholdet i chattene er gjennomgatt, vurdert og ana-
lysert av etterforsker ved Kripos iht. 6 kategorier. Vi har selv utarbeidet

3 «Dypnettet» brukes om skjulte servere som er organisert slik at brukeren
anonymiseres.
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skalaen med disse seks kategoriene basert pa beskrivelser av fenomenet
framkommet gjennom intervjuer med politiet og operaterer. Kategoriene gar
fra 1 til 6, der 1 er & anse som mindre alvorlig forhold, som framsnakking av
seksuell kriminell atferd med barn/deling av fantasier, til kategori 5 som om-
fatter seksuell chatting kombinert med trusler. Kategori 6 er inntatt som
annet, seksuelt relatert.

Kategoriene framkommer i tabell 4. Det er inntatt antall tips for hver
kategori slik det framkommer i et samlet materiale. Som det ogsa fram-
kommer skilles det i registreringen mellom chatting mellom voksne og barn
til forskjell fra chatting mellom voksne. | det samlede utvalget er det 158 saker
der chatting finner sted mellom barn og voksne. Det framkommer 70 chatter
mellom voksen og voksen som framstar som ulovlig ved at den handler om
straffbar seksuell utnytting av barn. Kategori 6: Annet, seksuelt relatert om-
handler temaet seksualitet, men som faller utenfor de gvrige kategorier.

Tabell 4. Seksuelt relatert chatting med eller om barn.

Seksuelt relatert chatting med eller om barn
1 2 3 4 5 64

Framsnakking Omtale av

av seksuell Oppfordring / | seksuelle Seksuell |Seksuell

kriminell atferd | planlegging av | handlinger |chatting |chatting

med barn / seksuelle med barn om barn | kombi- Annet,

deling av handlinger som har med bilde |nert med |seksuelt
Kategori: fantasier med barn. skjedd deling trusler relatert
Med barn 18 43 13 49 12 23
=158
Med andre 12 13 17 24 0 4
voksne = 70

Kommentar tabell 4: Samlet oversikt over voksnes straffbare chatting

| vart utvalg ble det funnet 158 saker med straffbar chatting mellom voksne
og barn og 70 saker med straffbar chatting mellom voksne. | det samlede
utvalget av tips utgjer straffbar chatting 41,7 prosent. 2/3 av chattesakene
omfatter straffbar chatting mellom voksne og barn. 1/3 av de straffbare
chatter foregar mellom voksne.

4 Kategori 6: Annet, seksuelt relatert inneholder tema seksualitet, men faller uten-
for de gvrige kategoriene. Eksempel: Tips om at voksen chatter med barn, men
ikke vedlagt sporbart materiale eller ikke straffbar chatting.
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5.1.8 Chatting mellom voksne og barn
Dette er framstilt i sgylediagram, se figur 5.

Figur 5. Innhold i voksnes chatting med barn
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Kommentar til tabell 4 og figur 5: Chatting med barn
| tabell 4 vises at kategori 2 og 4 er mest representert i utvalget av tips om
chatting med barn. Det betyr at tema som planlegging og gjennomfaring av
seksuelle handlinger med barn og deling/produksjon av ulovlig materiale er
mest tematisert i chatter med barn. Dersom dette er representativt for voksnes
interesse, holdning og atferd kan det peke fram mot risiko for overgrep, pa
nett eller i direkte mgter med barn. Barn ser ut til & medvirke til voksnes
straffbare virksomhet og risikerer a etterlate seg materiale pa nett som
viktimiserer dem. Slikt materiale kan brukes som pressmiddel for a fa
produsert mer ulovlig materiale.

| det fglgende kommenterer vi noen av de forhold som fremkommer i
tabell 4. Tips som er registrert av Kripos omfatter forhold hvor voksne fram-
snakker og evt. normaliserer sex mellom barn og voksne. Der hvor dette
faktisk skjer i chatting mellom voksne og barn pa nettet kan det ha konse-
kvenser som det er flere grunner til a veere bekymret for. Barn har i liten grad
forutsetninger for a veere kritisk til dette, spesielt ikke nar tema kommer som
del av en positiv kommunikasjon eller som grooming. Dette kan nedfelle
holdninger hos barnet som gjer dem ytterligere sarbare for a bli utsatt for
seksuelle overgrep, bade pa kontaktovergrep og nettrelaterte overgrep.
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For det andre er det en alvorlig belastning for barn at de inngar i straff-
bar chatting om seksuelle forhold med voksne fordi barnet vil i de fleste
tilfeller fgle seg delaktig og ansvarlig for kommunikasjonen. Noen barn er
kjent med at de snakker med en voksen. Noen barn blir utsatt for en voksen
med falsk profil som framstiller seg som et barn.

Kunnskap om barns reaksjoner etter & ha blitt ledet inn i straffbar
seksuell chatting med en voksen, viser hvilke belastningssymptomer dette
kan pafare barna. De har en gkt risiko for a utvikle angst og grunnleggende
utrygghet overfor andre. Mange opplever en stor skam over a ha deltatt i
seksuell chatting. Til forskjell fra handtering av seksuelle kontaktovergrep
der overgriper er en konkret person for offeret, framstar overgriper ved
seksuell nettrelatert utnytting som anonym, uten ansikt, uten konkret eksi-
stens. De som har erfart a bli utsatt for nettrelatert utnytting blir ofte redde
for at hvem som helst kan utsette dem for noe liknende. De er ogsa redd for
at bildene kan dukke opp pa nettet og gdelegge for dem senere.

| tipsutvalget er det registrert tolv tips som inneholder trusler. Dette er
en forekomst pa 7,6 prosent av det samlede utvalget. Erfaringer fra enkelt-
saker viser at trusler i kombinasjon med press for a fa nytt, seksuelt materiale
kan fa store negative konsekvenser for offeret og offerets familier. Offeret
kan oppleve at den som truer har tilgang pa dem og deres tid dggnet rundt.
Konsekvensene av at intime bilder deles eller at deres chatter offentliggjeres
kan oppleves som et terrorregime. Aggressor kan i perioder ha tett kontakt
med offer i kombinasjon med lengre perioder uten kontakt. Det uforutsigbare
og usikkerheten pa om presset noen gang vil ta slutt kan medfare sterke
bekymringstanker og pa sikt psykisk lidelse og suicidalitet.

Figur 5 viser at registrerte antall saker med chatting mellom voksne og
barn for 2017 er lavere enn de for 2016. Om dette gjenspeiler en faktisk ned-
gang er vanskelig a si. Det vil jo i sa fall vare positivt. Vi kan ikke forklare
denne nedgangen sikkert, men utelukker ikke at voksne inviterer med barn
til andre arenaer som er mindre synlige arenaer. Det kan ogsa veere at vi ser
tegn pa en nedgang knyttet til de anstrengelser bl.a. politiet gjer for a falge
opp det som rarer seg av bekymringsfull atferd pa nettet.
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5.1.9 Chatting mellom voksne

Figur 6. Innhold i chatting mellom voksne: kategori 1-6.
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Kommentar til tabell 4 og figur 6: Chatting mellom voksne
Kripos sin registrering av det som vurderes som straffbar chatting mellom

voksne om sex med barn omhandler oftest bildedeling, slik vi finner i vart
utvalg. Den nest hgyeste presenterte kategorien er chatting om seksuelle
overgrep som skal ha skjedd. Det er ikke gjort noen vurdering av om chatten
beskriver gjennomfarte seksuelle overgrep eller fantasier om dette.

Chatteaktivitet mellom voksne hvor temaet er seksuelle overgrep mot
barn forekommer betydelig sjeldnere i 2017 enn i bade 2015 og 2016. Den
tydelig foretrukne chattetematikken for 2015 og 2016 ser nesten ikke ut til &
forekomme i 2017 i vart utvalg. Det er neppe grunnlag for & konkludere at
denne aktiviteten er stoppet. Vi kan bare spekulere om hvorfor vi far det
bildet som fremkommer. En mulig forklaring kan vere at oppmerksomhet
gjennom mediadekning og politiets operasjoner har bidratt til at kommunika-
sjon innenfor overgrepsnettverk er blitt mer avansert, dvs. kryptert eller
flyttet til arenaer som vanskeliggjer sporbarhet, som beskrevet over.

Kripos har ikke funnet at det forekommer tips med trusler om a delta i
chattingen mellom voksne. Vi antar at aktiviteten er sa selvforsterkende at
det ikke er behov for pressmidler for a fortsette aktiviteten. Det forsterkende
kan ligge i at den som bidrar med et seksuelt materiale hgster bifall fra andre
og merker kanskje ogsa en gkt etterspersel. Et annet forsterkende element
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kan vere at dette blir et slags fellesskap som skaper normer og holdninger
som er konsonante med virksomheten.

5.1.10 Oppsummering av analyse av tips sendt Kripos

Oppsummering av tips meldt Kripos iht. forskningssparsmalet: Hvilke typer
nettrelatert seksuell utnytting av barn far Kripos tips om?

Vi har analysert omfang, type og innhold i de tips Kripos mottar om nett-
relatert seksuell utnytting av barn. Tipsene inneholder bilder som seksuali-
serer barn og chatting som viser straffbar kommunikasjon mellom voksne
om, med eller mellom barn og straffbar kommunikasjon mellom voksne.
Innmelder av tips er i hovedsak NCMEC.

Det er en gkning i antall tips av straffbart, nettrelatert seksuelt materiale
som viser utnytting av barn. Slike saker registrert i Kripos sitt saksbehand-
lingsprogram har gkt fra 898 saker i 2015 til 1805 saker i 2017.

Vi har gjennomgatt et tilfeldig utvalg av 200 tipsmeldinger for hvert av
arene 2015-2017, og analysert disse mht. 1) persondata, innhold av 2) bilde-
meldinger og 3) chatter.

Pa grunnlag av de tipsene Kripos har mottatt, har Kripos identifisert ca. 50
prosent av personer ut fra informasjon som framkommer i tipsene. Vi har sett
pa kjgnn, alder, bosted. | vart utvalg er det kun 6,8 prosent av mistenkte som er
kvinner, resten menn. Dette vil drgftes videre i rapportens avsluttende del.

Gjennom analysen av det bildematerialet som har blitt identifisert i
utvalget av tips vi har sett pa, har vi funnet at det er over dobbelt s3 mange
tips med stillbilder som med video. Det overgrepsmaterialet som frem-
kommer hyppigst er bilder av nakne barn der kjgnnsorgan eller bryst er
eksponert, bade for stillbilder og film. Denne tendensen viser seg stabilt
gjennom de tre arene. Det er tilsynelatende lav forekomst i materialet av
stillbilder der barn er avbildet i seksuelle situasjoner med dyr eller i kombi-
nasjon med vold, dvs. to prosent for stillbilder og 4,5 prosent for film. Det er
ikke funn av en gkende forekomst av slikt materiale over arene 2015-2017.
Vi kan ikke sla fast om dette gir et representativt bilde av hva slags seksuali-
sert bildemateriale med barn som er tilgjengelig pa nett. Det er en mulighet
for at tekniske forhold som bilde-dna kan bidra til at i et bildemateriale som
seksualiserer barn sa er still-bilder lettere a gjenkjenne enn film og straffbar
chatting.

46 — NOVA Rapport 10/18 —



Ved analyse av chatter har vi skilt mellom kommunikasjon mellom
voksen-barn og voksen—voksen. 40 prosent av tipsene inneholder straffbar
chatting. 2/3 av Tips fordeler seg pa 2/3 med kommunikasjon mellom voksne
og barn og 1/3 med kommunikasjon mellom voksne som snakker sammen,
og i begge tilfelle handler chattingen om barn som er gjenstand for voksnes
seksuelle handlinger.

| chattene med barn snakker voksne mest om & fa tilgang pa bildemate-
riale. De snakker nest mest om planlegging av seksuelle overgrep mot barn.

Vi har klarlagt ulike aspekter ved de tips som er meldt til Kripos de siste
tre ar om hva som kan dreie seg om nettrelatert seksuell utnytting av barn.
Vi vet ikke sikkert om dette representerer fullt ut det som mistenkte faktisk
foretrekker av ulovlig materiale og aktivitet, men vi mener at avdekkingen
er en viktig indikasjon pa status pa dette omradet i dag.

5.2 Intervju politi

Her presenteres forst politiet ved respondentenes egne beskrivelser av
prosjektene og organisering av disse. Deretter fglger oppsummering av
respondentenes beskrivelser av nettovergrepsfenomenet i trad med intervju-
malen. Til tross for at noen av prosjektene har en ulik prioritering av saker
for etterforskning, har vi valgt a gjgre en samlet beskrivelse av data fordi de
overordnede rammene er like. Til slutt i denne resultatdelen kommenterer vi
funnene.

5.2.1 Om etterforskningsprosjektene
Respondentene i prosjektet er ansatt ved de aktuelle politidistriktene med
spesiell kjennskap til etterforskningsprosjektene og/eller har hatt lederopp-
gaver knyttet til disse. Vi har mgtt en eller to fra hvert distrikt avhengig av
egen vurdering og mulighet.

Under presenteres de enkelte operasjonene slik som respondentene
beskrev dem under intervjuene.

E-spor avdelingen ved Oslo politidistrikt

E-spor avdelingen ble opprettet i 2012. Det er den farste organiseringen og
samling av kompetanse innen politiet om nettrelatert seksuell utnytting av
barn. Avdelingen har i dag atte etterforskere og to fagspesialister. E-spor
avdelingen er del av en fast organisering av politiet i Oslo. Medarbeiderne
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er samlokalisert. Malet for E-spor avdelingen er etterforsking av all nett-
relatert seksuell utnytting av barn etter straffelovens § 311 (2005) og § 204
(1902), med bl.a. overvaking av flere fildelingsnettverk. Saker som nettrela-
tert utnytting av barn som sidestilles med voldtekt og seksuell utpressing,
overfgres til andre avsnitt ved Oslo politidistrikt.

Det ble gjennomfert ett intervju med en representant for E-spor
avdelingen 06.03.18.

Op. Duck, Trgndelag

Operasjon Duck var det farste prosjektet som ble etablert i Norge,
Trondheim, i april 2015 for etterforsking av nettrelatert seksuell utnytting av
barn. Prosjektet hadde 14 maneders varighet og ca. 20 stillinger. De fleste av
prosjektmedarbeiderne satt samlokalisert. Med Op. Duck startet moderne
etterforskning i Norge pa feltet nettrelatert seksuell utnytting av barn. Malet
var a avdekke overgrep mot barn pa nettet. Bevis i én sak ble sett i sammen-
heng med andre saker. Prosjektet genererte nye saker, enheter, utsprings-
saker, og apnet for nye saker med en av tilsvarende karakter, som grove over-
grep iht. straffelovens 8 311. Saker med lavere alvorlighetsgrad, som deling
av nakenbilder mellom ungdommer pa nett, ble ikke prioritert innenfor
prosjektet. Andre enheter i andre politidistrikt i Trandelag etterforsket disse.

Prosjektgruppen ble sammensatt av personer med ulik spisskompetanse:
Analytikere (som setter ting i system), datakrimteknikere (identifisering av
mistenkte og fornermede, vurderer databeslag) og taktiske etterforskere
(avher og generell etterforskningskritt) og spesialister pa avher av barn.
Pataleansvarlig og etterforskningsleder arbeidet tett sammen med teamet.
Teamorganiseringen er et varemerke for de moderne etterforskningsoperasjo-
nene.

Prosjektet ble organisert med eget datasystem og tilgjengeligjorde infor-
masjon om etterforskningsskritt innenfor politiets etater. Op. Duck anbefalte
arbeidsmetodikk nar saker ble videresendt andre politidistrikt, dvs. utsprings-
saker.

Trgndelag politidistrikt etablerte et nytt prosjekt for etterforsking av
nettrelatert seksuell utnytting av barn i februar 2018 med ny prosjektgruppe i
tilknytning til implementeringen av politireform 2016. Prosjektet skal etter-
forske alvorlige saker med mistenkte med hgy risiko for alvorlige straffbare
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handlinger, som kontaktovergrep eller voldtekt via nettet. Videre skal pro-
sjektet tilby forebyggende samtaler med mistenkte som ser ut til & ha begatt
mindre alvorlige nettovergrep med mal om a fa stoppet videre aktivitet.

Det ble gjennomfart ett intervju med to representanter for Op. Duck
26.02.18.

Op. Dark Room, Vestlandet
Operasjon Dark Room ble etablert som prosjekt i 2016 i Bergen. Prosjektet
hadde 25 medarbeidere pa det meste, likefordelt pa kjenn, ulik kompetanse
og datainteresserte unge etterforskere. Teamet er ikke samlokalisert. Pro-
sjektet ble etablert rundt én sak med seksuell utnytting av barn via nettet.
Malet var & avdekke brukernettverket rundt denne. Gjennom kontaktnettet
og delingsnettverket til gjerningspersonen i denne saken ble nye saker identi-
fisert og innlemmet i prosjektet. Prosjektet apnet ikke for nye saker dersom
de ikke hadde tilknytning til modersaken. Nar nye saker ble avdekket ble de
oversendt andre etterforskere ved politiet i Bergen som etterforsket disse.

Vest politidistrikt i Bergen viderefgrer Op. Dark Room under Fokus-
enhet for etterforskning og etterretning (FEE). Det nye prosjektet er etablert
i linje under sedelighetsavsnittet.

Det ble gjennomfart ett intervju med to representanter for Op. Dark
Room 20.02.18.

Op. Edit, @stlandet
Operasjon Edit ble etablert i august 2016 i @st politidistrikt, som en
spesialenhet med utspring fra Enhet for seksuelle overgrep. Op. Edit har med
sju stillinger sammensatt av unge etterforskere (eldste 29 ar) med interesse
innenfor IT. Gruppen sitter samlokalisert. Prosjektets mal var a avdekke
overgrepsnettverk pa internett gjennom dypdykk i enkeltsaker, noe som er
tid- og ressurskrevende. Prosjektarbeidet apnes for nye saker forutsatt kapa-
sitet. Op. Edit tar ikke saker med nedlasting av seksuelt straffbart materiale
(8311) eller saker som seksuell omgang/voldtekt. Slike saker overfares til
spesialavsnittet.

Det ble gjennomfert ett intervju med to representanter for Op. Edit
13.02.18.
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Op. Jupiter, Mgre og Romsdal
Operasjon Jupiter ble etablert i november 2016 i Mgre og Romsdal politi-
distrikt som utspringssak fra Op. Duck. Teamet besto av ti prosjektmed-
arbeidere med ulik kompetanse; etterforskere fra sedelighetsteamet, data-
ingenigrer og datateknikkere. Prosjektgruppen var lokalisert over 2 etasjer.
Prosjektets mal var kartlegging av straffbare fildelingsnettverk som utnyttet
barn seksuelt via nettet gjennom bl.a. analyse av chattelogger. Prosjektet
etterforsket ikke nye, enkeltsaker, men henviste slike videre til andre.

Det ble gjennomfart ett intervju med en representant for Op. Jupiter
13.02.18.

Op. Zero, Innlandet
Operasjon Zero ble etablert i juni 2017 i Innlandet politidistrikt, Elverum, med
plan om avslutning var 2018. Prosjektslutt ble utsatt til sommeren 2018. Det
er na fire etterforskere og to datakrimetterforskere i teamet, mens det tidligere
var flere stillinger. Det er flest generalistetterforskere med datakriminalitet
som interesse. Op. Zero er resultat av at Innlandet politidistrikt mottok flere,
liknende straffbare chattesaker fra Op. Dark Room og samlet disse i eget pro-
sjekt. Pabegynte, liknende egne prosjekt ble ogsa innlemmet i Op. Zero. Malet
med prosjektet er a avdekke en gjerningspersons kontaktnett og avdekke
utspringssaker fra dette som omhandlet nettrelatert seksuell utnytting av barn.
Analyse av chattelogger har statt sentralt. En aksjonsdag ble gjennomfart og
ga grunnlag for de siktelser som ble opprettet innenfor prosjektet.

Det ble gjennomfart ett intervju med en representant for Op. Zero
25.05.18.

Op. Mgrketid, Finnmark
Operasjon Marketid ble etablert i desember 2017 som et prosjekt initiert av
Kripos. Malet med prosjektet er a overvake straffbare delingsnettverk som
utnyttet barn seksuelt for a identifisere egne saker, som straffbar nedlasting og
chatting. Op. Marketid er organisert i trad med politireformen ved ny enhet
med fagstilling. Fagenheten i Finnmark politidistrikt har veiledende funksjon
og skal sgrge for bistand til etterforskningen Det er satt av noe personell med
tilpasset kompetanse til Op. Marketid, men etterforskning foregar ved lokale
politistasjoner. Op. Marketid har lav terskel for a innlemme nye saker.

Det ble gjennomfart ett intervju med en representant for Op. Mgarketid
25.05.18.
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Oppsummering av prosjektene

Under i tabell 5 presenteres en oversikt over prosjektene inntatt i vart
studium. Her framkommer oppstartstidspunkt, dagens status, malfokus for
prosjektet og i hvilken grad prosjektet tok inn nye saker for etterforskning
eller hadde begrenset nedslagsfelt.

Tabell 5. Etterforskningsprosjekter.

Sted Oslo, Hordaland Alesund, Finnmark,

e-spor | Trgndelag | Op. Dark | Lillestrgm, Op. Innlandet Op

avd. Op. Duck, Room Op. Edit Jupiter Op. Zero Mgarketid
Start April 2015 Nov. :

2012 14 mnd. 2016 Aug. 2016 2016 Juni 2017 | Des. 2017
Status | Aktiv Slutt* Slutt* Aktiv Aktiv Slutt 2018 Aktiv
Inn- Alle Alvorlige Delings- Alvorlige | Delings- Delings- Delings-
hold nettsaker nettverk nettsaker | nettverk nettverk nettverk
Form Lukket-

Apen Apen En sak Apen Apen Lukket Apen

* Arbeid viderefgrt i avdeling.

5.2.2 Sammendrag av intervju med politi

Under presenteres sammendrag av intervjuene med politirespondentene. Der
synspunktene og erfaringene synes sammenfallende presenteres dette som
politiets samlede erfaring. Der enkelte av respondentene har andre vur-
deringer kommenteres dette fram i teksten. Tematisk presenteres temaene i
rekkefglgen som det framkommer i intervjuene.

1. Hvordan foregar etterforskningsprosessen fra en melding mottas til
opprettelse av sak ved mistanke om nettovergrep?

Prosjektene mottar i hovedsak saker fra Kripos. Kripos mottar meldinger fra
NCMEC i USA om norske forhold. NCMEC er en ideell organisasjon som
mottar meldinger ved mistanke om straffbar seksuell utnytting av barn pa
nett. NCMEC vurderer sakene og sender disse videre til lokalt eller inter-
nasjonalt politi dersom sakene vurderes a ha straffbart innhold. Politiet
vurderer innmeldte saker mht. innhold, gjerningsperson, risiko for seksuelle
overgrep. Politiet vurderer risiko ut fra bl.a. vurdering av tilgang pa barn og
innholdet i materialet. Som eksempel bruker noen prosjekter en priori-
teringsplan med bakgrunn i et poengsystem. Ved hvert av politidistriktene
prioriteres saker. Sakene som faller utenfor de enkelte prosjektenes priori-
terte omrade, etterforskes pa andre avdelinger.
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Det opprettes straffesak hvis det er mulig & identifisere gjerningsperson
(IP-adresse) og saken prioriteres av politiet.

Av prosjektene i vart utvalg tar fem av sju fortlapende i mot nye,
uavhengige nettrelaterte saker om seksuell utnytting av barn for etterforsk-
ning, mens to av sju prosjekter etterforsker avgrenset inntak av nye saker til
egne utspringssaker. Prosjektene gjer egne prioriteringer av hvilke saker de
tar inn, avviser iht. forvaltning av ressurser. Her spenner utvalget fra eksklu-
sivt prosjektarbeid med en sak som er utgangspunkt for videre saksutvikling
(Op. Dark Room) til Op. Marketid i Finnmark som tar alle saker.

2. Hva avdekker politiet av bekymringsfull seksuell atferd pa nettet?

Respondentene viste samlet til at det avdekkes et bredt spekter av nett-
relaterte seksuelle krenkelser av barn knyttet til norske overgripere. Samlet
har politiet avdekket og etterforsket saker som spenner fra mindre alvorlige
seksuelle krenkelser som spredning av krenkende bilder blant ungdom, til
sadisme, tortur og seksuelle drap av barn. I intervju med politiet kommer det
frem at seksualisert materiale som handler om sex med barn/seksualisering
av barn fremkommer i sveert mange forskjellige former og mange ulike
formidlingsformer:

Bildemateriale som stillbilder og film:

e Poseringsbilder med og uten kleer. Bilder av barns kjgnnsorgan.

o Filmer av barn som seksualiseres eller utsettes for seksuelle overgrep med
0g uten vold.

e Bildedeling som er foretatt av barn- og unge, som deler frivillig
seksualisert materiale av seg selv. Dette er sett hos barn i alder fra 1218,
mens yngre barn ser i mindre grad ut til & sende bilder.

Enkelte av respondentene ser lite av materiale som seksualiserer barn i
kombinasjon med dyr eller fysisk vold, mens andre respondenter ser seksu-
elle grenselgse overgrep mot barn i kombinasjon med vold og sadisme.
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Nettkontakt med barn:

Chatting — grooming?® pa internett.
Chatting — grooming som har medfert kontaktovergrep.

Chatting om produksjon av overgrepsmateriale med trusler om a publi-
sere tidligere mottatt materiale.

Nettkontakt mellom voksne:

Straffbar kommunikasjon pa nettet mellom voksne om seksuelle kren-
kelser av barn.

Chatting om seksuelle overgrepshendelser og planlegging av seksuell
utnytting av barn.

Nettkontakt mellom voksne som har medfert meter og samarbeid om
seksuelle kontaktovergrep mot barn.

Kommunikasjon av fantasier om straffbare seksuelle handlinger med barn
via nettet.

Direkteoverfgring av seksuelle overgrep (livestreaming).

Rollespill i chatter der voksne utgir seg for & vaere barn som deltar i lovlig
seksuell aktivitet og evt. planlegging av mater (fiktive).

Bestilling av seksuelle overgrep og handlinger mellom barn og barn, barn
og voksne, barn og dyr, barn som utsettes for vold i kombinasjon med sex
0g barn som tortureres og drepes.

@kt bruk av kryptering.
Bruk av det marke nettet, som Tor.
Kjagp av barnedukker laget for sex.

Nettkontakt og chatting mellom voksne som omhandler barn som seksuelle
objekter har ofte en form som synes a forsterke holdninger om at dette er
akseptabelt. Politiet vurderer at slik nettkontakt mellom likesinnede voksne
senker terskler for at de voksne kan utnytte barn seksuelt pa nettet og ved
direkte kontakt. Politiet observerer at voksne kommuniserer om sex med

® Grooming defineres konservativt i straffelovens §306 som: Avtale om mate for &
begd seksuelt overgrep. ( ...), har kommet frem til mgtestedet eller et sted hvor
motestedet kan iakttas. | praksis og dagligtale brukes begrepet grooming om den
kommunikasjon voksne har med barn som har til hensikt & fa barnet til a produsere
overgrepsmateriale eller til & utfgre straffbare seksuelle handlinger.
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barn pa mange forskjellige mater, noe som kan innebzre en form for norma-
lisering av den aktiviteten dette dreier seg om og bidra til en normalisering
av voksnes seksuelle kontakt med barn.

Politiet kan ikke oppgi forholdsmessig mengde av de ulike funnene.

Nett-teknologi:

e Mistenkte utvikler stadig nye kanaler for kontakt med barn via nettet.

¢ Politiet antar at personen skifter plattform eller har funnet krypterings-
verktay nar straffbar aktivitet plutselig ser ut til & ha stoppet, heller enn at
de avstar.

e Politiet erfarer at de henger etter de gruppene som begar nettrelaterte
overgrep mot barn mht. metode, plattform og teknisk kunnskap.

e Politiet anser at noen personer bruker ekstremt mye tid pa nettet med
straffbar seksuell aktivitet. Mange er ukjente for politiet mht. annen krimi-
nalitet, men kan veere gjentatt straffet for nettrelatert seksuelle utnytting
av barn.

3. Hvordan framstar den seksuelle ugnskede nettvirksomheten for politiet?

Respondentenes samlede inntrykk av nettrelatert seksuell utnytting av barn i
Norge, er at aktiviteten er grenselgs i omfang og innhold. Politiet ser at straff-
bar seksuell utnytting av barn via nettet gker eksplosivt i mengde og grovhet.

Det beskrives som typisk i avhgr av gjerningspersonen at ordinar nett-
pornografi ikke var nok og at det ble sgkt etter nytt og mer spennende
materiale. Dette fgrte gjerningspersonen mot nettbasert materiale av stadig
yngre barn, grovere sex og mer vold. Tilsvarende eskalering vises ikke i de
tradisjonelle seksuelle overgrepssakene. Respondentene beskriver at flere
mistenkte i avhgr forteller at de opplever suget etter mer overgrepsmateriale.
Seksuell respons fra barn i kontakt via nett er som rusavhengighet. En av
respondentene sammenliknet nettrelaterte seksuell utnytting av barn med
dynamikken i narkotikasaker.

De fleste av gjerningspersonene er menn. Respondentene har et samlet
inntrykk av at gjerningspersonene i hovedsak framstar som vanlige menn i
den forstand at de er i arbeid, er del av heteronormative familier, har ryddig
gkonomi, lav grad av annen kriminalitet og framstar sosialt upafallende. Flere
av gjerningspersonene har utmerket seg som sveert ressurssterke, i betrodde
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stillinger. Mer enn halvparten av gjerningspersonene ved nettrelatert seksuell
utnytting av barn var ukjente for politiet, dvs. uten annen eller tidligere krimi-
nalitet. | mange saker ansees mistenkte & bruke sa mye tid pa den ulovlige
virksomheten at tidsbruken kommer i konflikt med et tradisjonelt familieliv.
Straffbar seksuell chatting er en omfattende virksomhet for mange.

Politiet ser ut fra etterforskningsmaterialet pa lagringsenheter at de
mistenkte oftest har en spesifikk seksuell interesse for barn. De finner sjelden
lagring av lovlig pornografi.

Gjerningspersoner finner hverandre pa lovlige chattesider som
NakenPrat, GigaTribe og skype. De avdekker felles interesser for barn i
kombinasjon med sex ved f.eks. a uttrykke at de «liker de yngre». Nar en
felles interesse for barn er avklart, sa er mgnsteret at gjerningspersoner gar
over pa nettplattformer med lavere grad av kontroll og hgy grad av mulighet
for anonymitet, som skype. Her kan ulovlig erfaringer og/eller seksuelle
fantasier om barn deles. Respondentene uttrykker gjennomgaende at det kan
veaere umulig a skille faktiske hendelser fra fantasier i chatter.

Metode og aktivitet for a fa tilgang pa barn via nettet utvides stadig,
f.eks. direkteoverfagring av seksuelle overgrep, bestilling av produksjon av
seksuelle overgrep og kjep av barneliknende dukker til seksuell aktivitet.
Dette er forhold som er vanskelig for politiet & avdekke direkte. De ma bruke
andre metoder enn tekniske bevis for & avdekke slik aktivitet, f.eks. gjennom
a falge pengestrammen.

Respondentene ser bruk av utpressing og trusler overfor barn via nettet
for & fa tilgang pa nytt materiale. Dette har et stort skadepotensiale for barn.
Politiet er kjent med at barn har gnsket a ta livet sitt etter utpressing. I alle
saker der barn begar selvdrap bgr PC sjekkes opp mot seksuell utpressing.
Barna isolerer seg etter denne typen nettrelaterte seksuell utnytting fordi de
ikke vet hvem overgriper er. Utpressingsaktivitet kan stilne i en periode, for
sa a ta styring over barnet igjen. For barnet vil det ofte veere uforutsigbart
nar de kan bli presset pa ny. Telefon og internett gjgr barnet tilgjengelig over
alt og hele tiden.

Respondentene ser en gkende tendens til at gjerningspersonene i over-
grepsnettverk pa nettet benytter krypteringsverktay, systemer og IKT-
metodikk for a ivareta egen anonymitet.
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Respondentene beskriver gjennomgaende at relasjonsutvikling mellom
deltakere i overgrepsnettverk pa nettet har betydning for eskalering og opp-
rettholdelse av straffbar virksomhet, bade gjennom opplering av overgreps-
metodikk og inspirasjon til & bega overgrep. Flere utfordres til seksuelle
overgrep mot egne barn.

| nettbaserte overgrepsnettverk er det et hierarki. Nedlastere av over-
grepsmateriale ligger pa nederste niva. De som begar seksuelle overgrep og
driver nettsider med overgrepstematikk er pa et hgyere niva, mens de som er
ledere av forum som har kunnskap om Kkrypteringssystemer rangerer mot
toppen av hierarkiet. Innenfor slike miljg framstar seksuelle overgrep mot
hvite barn og egne barn med en hayere prestisje enn seksuelle overgrep mot
barn i utlandet, som f.eks. Filippinene.

Respondentene har en samlet oppfatning om at de som utnytter barn
seksuelt via nettet ogsa filtrerer barns arenaer, som kor, barneidrett og fri-
luftsliv der de har tilgang pa barn. De velger arenaer ut fra hvor barn finnes,
og de plukker de sarbare barna for a utnytte dem.

Politiet er meget bekymret for den utviklingen av nettrelatert seksuell
utnytting av barn som har vist seg de siste arene og anser dette som et om-
fattende samfunnsproblem.

4. «Skaper nettet en ny type/gruppe overgripere vs. den tradisjonelle
kontaktovergriperen?»

Politiet er samlet i sin oppfatning om at nettrelatert seksuell utnytting av barn
gir grobunn for straffbare handlinger hos en ny gruppe gjerningspersoner.
Respondentene synes a se betydelig mindre av «seksualovergripere som
kjerer rundt i en varebil for 8 komme i kontakt med barn». Nettet er blitt en
ny arena for seksualovergripere. Noen seksualovergripere ser ut til & ha
flyttet sin virksomhet over pa nettet. Andre beveger seg inn pa denne arenaen
uten tidligere erfaring som overgripere. Nettet utgjer en anledning eller
mulighet hvor anonymiteten, opplevelsen av lav oppdagelsesrisiko og
tilgjengeligheten, bidrar sannsynligvis til at flere utforsker straffbart seksuelt
materiale pa nett.

Nettet gir ogsa mulighet for kontakt med likesinnede og en holdnings-
prosess mot normalisering av seksuell kontakt med barn.
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5. Hvilken type ny/mer-kunnskap mener du politiet har behov for i sitt
etterforskningsarbeid av nettovergrep mot barn framover?

Teknisk utstyr: Mer og tilpasset utstyr for a lette etterforsking og avdekking.

Etterforskere: @kning av antall etterforskere med interesse, kompetanse og
proaktivt forhold til IT.

Oppleering: Det gnskes gkt kapasitet ved allerede eksisterende opplarings-
tiloud og nye oppleringsmuligheter for utdanning og videreutdanning av
etterforskere, datateknikkere, taktiske etterforskere, kodeknekking, kryp-
tering og programutvikling — hybridetterforskere.

Etterforskningsmetoder: Det er behov for nye og videre utvikling av etter-
forskningsmetoder og tverrfaglige samarbeidsrutiner som kan mgte krimi-
naliteten pa nettet.

Mer ressurser: Sakenes kompleksitet, omfang og hyppighet bidrar til at det
er behov for gkt personell og tilgjengelige skonomiske ressurser for a kunne
etterforske flere saker. Mulighet for bruk av tid i slike krevende saker.

Organisering: Det @nskes droftet etablering av prosjektene som faste
avdelinger for a sikre kompetansen i organisasjonen og forankring av eierskap
I ledelsen.

Nasjonalt og internasjonalt samarbeid: Videre utvikling av samarbeid innad
i Norge mellom politidistrikt, Kripos og internasjonalt for a heve kompetanse
og lette samarbeid i nettrelatert seksuell utnytting av barn.

Lovendringer: Politiet anser at enkelte lovendringer kan effektivisere etter-
forskning og samarbeid mellom land, eks. datalagringsdirektivet.

Terapi — oppfalging: Demte og siktede for nettrelatert seksuell utnytting av
barn ma fa terapitilbud i forebyggende hensikt.

De mener det vil veaere hensiktsmessig at nettverket til mistenkte far
tilbud om bistand i forbindelse med pagripelse. Som i «tradisjonelle» over-
grepssaker utlgser det ofte en krise i familien nar en mistenkes for nettrela-
terte seksuell utnytting av barn. Noen ganger ser vi at denne krisen farer til
at medlemmer av familien slutter rekkene og legger et taushetens slagr over
nettovergrepssaken.

Forebyggingsarbeid: Samarbeid med kommunene ved anholdelse for ivare-
takelse av og informasjon til familier til mistenkte og utsatte. De utsatte kan
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veere isolert i sitt eget lokalmiljg og holde det de har opplevd pa nettet for seg
selv.

Samarbeide med skoler og andre instanser ner barn for forebyggende
arbeid for a redusere nettrelatert seksuell utnytting av barn.

Forskning: Det er behov for forskning pa nettrelatert seksuell utnytting av
barn og gjerningspersoner i slike saker. Det er behov for mer kunnskap om
hva som trigger nettrelaterte seksuell utnytting av barn i ulike former og
hvilke faktorer som kan forebygge og redusere slik aktivitet. Det er et apen-
bart behov for forskning pa hvordan nettovergriperes atferd pa nettet arter
seg, hvordan barn og unge reagerer pa tilnerminger pa nettet og hvilke
omstendigheter som gjgr dem sarbare. Det er ogsa behov for forskning om
behandling av overgripere og ofre.

5.2.3 Oppsummering av funn fra politiet

Oppsummering av funn fra politiet iht. forskningsspgrsmalet: Hva erfarer
politiet ved de store operasjonene i Norge av nettrelatert seksuell utnytting
av barn?

Vi har hentet ut informasjon om nettrelatert seksuell utnyttelse av barn
gjennom intervjuer med etterforskere og politijurister i de store etterforsk-
ningsoperasjonene i Norge. Vi har ogsa innlemmet e-avdeling ved Oslo
politidistrikt og prosjektet i Finnmark politidistrikt. Utvalget er satt opp i en
oversikt med beskrivelser av lokalisering, oppstart og form.

Det vanligste utgangspunktet for etterforskningsprosjektene har veert at
politiet har fatt saker fra Kripos. Politiet har opprettet prosjekter ut fra en
enkelt sak eller flere liknende saker. Nar prosjektene er opprettet genereres
nye saker som etterforskes innenfor det enkelte prosjektet eller blir oversendt
som utspringssaker til andre politidistrikt. Vi har oppsummert responden-
tenes beskrivelser av etterforskningsprosessen fram mot sak.

Politiet anser at de gjer et omfattende og tidskrevende etterforsknings-
arbeid i nettovergrepssaker i form av tverrfaglig samarbeid med tekniske etter-
forskere, 1T-teknikere og prosjektledelse. Det gjares prioriteringer. Sakene
framstar som meget ressurskrevende mht. personell og teknisk etterforskning.
En enkelt person som opptrer som overgriper pa nettet kan ha kontakt med
opptil flere hundre utsatte barn og unge. Det sier seg selv at dersom en sak har
hundre forneermede vil avhar av hver enkelt av disse legge beslag pa veldig
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mye av politiets arbeidskapasitet. Politiet overvaker kjente overgrepsnettverk
og har dialog med internasjonalt politi om saker og etterforskning.

Det er ikke er en felles norm for hvilke saker som etterforskes og hen-
legges. Det er ulik praksis for prioritering av saker for etterforskning ved de
enkelte prosjektene. Dette henger i noen grad sammen med prosjektenes
ulike fokusomrade.

Om nettrelatert seksuell utnytting av barn rapporterer politiet at mengden
straffbart materiale er enormt og at aktiviteten er grenselgs og grovere enn
tidligere. Som straffbart materiale finner politiet alt fra poseringsbilder av barn
med kleer til filmet dokumentasjon av seksuell tortur av barn. Ved noen
operasjoner er hovedfunn mengder seksualisert materiale med lavere straffe-
ramme, mens ved andre operasjonsteder er det funn av store mengder grovt
materiale, dvs. avbildninger av voldtekt av spebarn og tortur.

Politiet har sett omfattende straffbar chatting med barn og grooming av
barn pa nettet. Voksnes kontakt med barn har bade medfart produksjon av
ulovlig materiale og meter for kontaktovergrep. Det er gjennomgaende et
inntrykk hos politiet at det er umulig a skille mellom beskrevet fantasi og
faktiske gjennomfarte seksuelle overgrep. | avhgr kan mistenkte bli konfron-
tert med beskrivelser av overgrep, men sier at overgrep ikke har skjedd. Det
forklares med at de deler fantasier med andre voksne som forstar at det er
fantasi.

Pa tvers av politidistrikt er det en felles erfaring at flertallet av de
mistenkte ikke er kjent for politiet i saker om nettrelatert seksuell utnytting
av barn. De fleste er menn med arbeid og familie. De er ofte ressurssterke og
kunnskapsrike. Politiet forundres over at mistenkte hevder at de ikke har tatt
inn over seg at den straffbare nettrelaterte aktiviteten involverer virkelige
barn som skades. Politiet undrer seg over at enkelte personer bruker sa mye
tid og fokus pa straffbart seksuelt innhold.

Vi vurderer at politiets erfaringer med nettrelatert seksuell utnytting av
barn kan vise at nettet har kvaliteter som gjar at en vanlig persons oppfatning
av virkelig vs. uvirkelig kan endres. Vi finner at mistenkte er vanlige menn
som ellers ikke er a finne i tradisjonelle populasjoner for kriminelle i Norge.
Det ser ut som om personer som har flere straffbare saker med seksuell
utnytting av barn via nettet, har liten grad av annen kriminalitet. Gjentatt
seksuell nettkriminalitet kan bety at anmeldelse, rettssaker og sosial stig-
matisering ikke for alle har en preventiv effekt som stopper nye forhold.
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Vi antar at frykten for & bli tatt far brukere til a ta sine forholdsregler,
noe som ogsa er beskrevet i internasjonal forskningslitteratur. Frykten kan
bli negativt forsterket av at de ofte ikke blir tatt. | disse sakene kan det vare
slik at bade mistenkte og utsatte tilsynelatende har en felles interesse i at
straffbar seksuell kontakt pa nettet ikke skal komme for en dag. Mange av
de unge som involveres i seksuell aktivitet pa nettet oppfatter ikke det som
foregar som overgrep, men som noe de selv velger & veere med pa. Dette
synes bekreftet i flere av de store straffesakene i Norge de siste arene med
en gjerningsperson og mange utsatte. De ferreste av de utsatte har fortalt
noen om nettaktiviteten.

Vi antar at den som krenker og den som har delt seksualisert materiale
har en interesse av a holde straffbare forhold skjult. I saker der mistenkte
truer med publisering av bilder er fornaermede redd for a si ifra. De vil fram-
sta som lurt og medvirkende ved at de selv har tatt slike bilder/film av seg
selv og sendt. Anmeldelse innebaerer at familie og venner blir kjent med dette
— noe som tematisk minner om trusselen som har framprovosert handlingen.

5.3 Intervju tjenesteleverandgrer

Her presenteres farst tjenesteleverandgrene og de arenaer som de represen-
terer. Deretter fglger oppsummering av hver av tjenesteleverandgrenes
erfaring med nettrelatert seksuell utnytting av barn. Avslutningsvis kommen-
terer vi funnene.

5.3.1 Om nettjenestene
Facebook

Facebook ble lansert i 2004 i USA og er na verdens starste sosiale nettverk
som brukes til & holde kontakt med venner og kjente. Du lager din egen
profil. Pa «veggen» kan du legge ut statusoppdateringer, bilder eller linker
som alle kan se. Du kan kommentere andres innlegg pa deres vegg og gi
«likes». Du kan prate med venner, kjente og ukjente med profil pa Facebook
ved a sende meldinger eller chatte med paloggende venner.

Facebook har lokale kontorer i noen land, bl.a. Norge. Facebook ble
representert ved to respondenter 31.01.18 hvorav den ene mgtte via videolink.
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Movie Star Planet
Movie Start Planet er en virtuell verden pa internett i form av et sosialt

nettspill for barn mellom 8-15 ar. I spillet kan man lage filmer, fa venner og
kjope kjeeledyr og Klaer. Slike goder kan kjgpes med spillets egen valuta eller
med penger. | Movie Star Planets verden kan brukere snakke med andre
brukere.

En representant for Movie Star Planet ble intervjuet 27.02.18.

Slettmeg.no

Slettmeg.no er gratis rad- og veiledningstjenester for privatpersoner som
foler seg krenket pa nettet. De fleste forhold er relatert til bilder og film.
Tjenesten drives av NorSis, Norsk senter for informasjonssikkerhet. Sakene
Slettmeg.no bistar i omhandler ikke alltid lovbrudd. Radgiverne ved
Slettmeg.no er studenter med teknisk bakgrunn fra NTNU. Slettmeg.no
handterte 8000 saker forrige ar.

En representant for Slettmeg.no ble intervjuet 03.05.18.

5.3.2 Intervju Facebook
Her presenteres sammendrag av intervjuet med respondentene.

1. Hvordan handteres bekymring for ugnsket seksuell atferd nar barn er involvert
som objekt eller aktgr pa nettet?

Respondentene opplyste at Facebook har strenge regler for hva som kan
legges ut av bilder eller tekst som kan oppfattes a seksualisere barn.
Facebook skal reagere pa materiale som ikke ngdvendigvis er ulovlig i
rettslig forstand, men som er egnet til & virke barneerotisk eller kan medfare
at voksne kommuniserer seksuelle fantasier med utgangspunkt i f.eks. et
bilde. Det er ogsa regler for atferd. Voksne skal ikke krenke barn ved f.eks.
a sende bilde av penis til et barn pa 12 ar, eller lage mater med barn i seksuell
hensikt.

Representantene fra Facebook fortalte om ulik handtering av ugnsket
seksuell atferd pa nettet. Nar ulovlig materiale er avdekket sendes informa-
sjonen til NCMEC. NCMECs team identifiserer om materialet er nytt mate-
riale eller gammelt og tar saken videre til de ulike lands myndigheter. Der-
som den ulovlige aktiviteten gir inntrykk av at barn utsettes for overgrep
kontaktes myndighetene ved politiet, for at barnet kan beskyttes.
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Respondenten sa at de setter barnets sikkerhet hgyt og har aldersgrense pa
13 ar for deres plattform. Det ble opplyst at det ikke tillates at pedofile eller
sexovergripere har Facebook konto. Facebook blokkerer personer som er
registrert med slike heftelser. Det ble ikke beskrevet ytterligere hvordan
registrering og oppfelgingen ivaretas.

Respondentene sa at Facebook var den farste aktgren som i 2011
implementerte og bruker Photo-DNA for a avdekke kjent ulovlig billedmate-
riale. Dersom slikt materiale deles far Facebook umiddelbart melding. Det
gjares fortlapende oppdatering av listen over ulovlig materiale. Facebook far
ogsa meldinger om ulovlig eller ugnsket materiale gjennom rapporter fra
brukere. Innholdet vurderes av en ekspertgruppe som skal se pa saken innen-
for fa timer.

Respondenten opplyste at de har en ekspertgruppe med over tusen
personer som arbeider med innrapportert innhold, inkludert avdekking og
forebygging av ulovlig seksualisering av barn. Innen utgangen av 2018 vil
Facebook doble dette antallet til 20.000 eksperter. Dette er personer som
bade snakker landets sprak og forstar kultur og «slang» i det enkelte land.
Det redegjares ikke for hvordan ekspertgruppen arbeider eller hvilke kri-
terier de har som ligger til grunn for deres vurderinger.

Facebook erfarer at det er en utfordring at land har ulike regler og
reaksjoner mot barn som utforsker seksualitet. Det illustreres med at en ung
gutt (16 ar) som har sendt intimt bilde av seg selv til kjeeresten (16 ar) i et
land gjer en lovlig aktivitet, mens i et annet land kan samme handling vur-
deres ulovlig og medfagre at gutten registreres som sexovergriper. Slike
lokale handteringer er utenfor Facebooks kontroll. Respondentene sa at
Facebook gnsker ikke at unge skal straffes for at de bruker teknologi til &
utforske livet sitt.

2. Hva ser tjenestetilbyder av bekymringsfull seksuell atferd pa nettet?

Respondentene ser i hovedsak seksuell ugnsket atferd i form av bilder og
kommunikasjon pa Facebook. Det er oftest intime bilder som sendes til en
kjereste. Dette framstar som del av en normal seksuell utforsking og
interesse. Det er ogsa registrert grove forhold som utpressing og trusler om
a legge ut seksualiserte bilder av personen dersom ikke nytt materiale
oversendes utpresser. Det er ogsa observert at noen utpressingssaker har
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framstatt med et samleelement, eks. at noen har organisert seg for a fa tilsendt
bilder av en spesiell jente. Respondentene tror at unge overgripere kan finne
barn pd Facebook og presser dem til & sende materiale. Respondentene
presiserte at dette forekommer i liten grad.

Seksualisert kontakt og deling av bilder pa Facebook kan fanges opp av
pedofile. Respondentene sa at det har veert observert enkelte tilfeller av at
voksne har groomet barn i seksuell hensikt ved a bli venner med barnet pa
Facebook, for sa & gnske & mgte barnet. Deling av informasjon mellom
voksne for a oppna grooming er nesten ikke registrert.

Det er svert lite av de mest alvorlige seksuelle nettovergrepsformene
som skjer pa Facebooks plattform, opplyste respondentene. De mente at
deres omfattende tiltak for avdekking av ugnskede og ulovlige forhold er
medvirkende til dette. Facebook bruker maskinlearing og kunstig intelligens
for & avdekke spesielle ord som kan forekomme i chatter. Respondentene
kommenterte at chatting pa Facebook kan brukes i en begynnende fase av
ulovlig aktivitet, mens nettovergrepene skjer pa andre plattformer hvor det
er mindre kontroll fra operatarens side.

3. Hvordan framstar den seksuelle ugnskede nettvirksomheten for deg?

Det ble opplyst at Facebook har en gkning i antall brukere generelt og har
ikke tall pa spesifikk ulovlig aktivitet. Respondentene anser deres plattform
som en sosial arena som ogsa brukes til & utforske forelskelse og utpreving
av seksualitet. Det ble vist til at voksne i hovedsak gnsker & dele pornografi
og nakenhet med andre voksne. Det antas at bare én prosent i en befolkning
er opptatt av barn, jf. Dunkel prosjektet i Berlin.

4. Hvilken type ny/mer-kunnskap mener du at tjenesteleverandgrer har behov
for i arbeidet for & forebygge nettovergrep mot barn framover?

Respondentene papekte at det er behov for mer utdanning og informasjon
om seksuelt press mot jenter. Gutter ma bevisstgjares i klasserommet fra
tidlig alder, helst fgr foreldre tenker at det er ngdvendig, jf. erfaring fra
AIDS-debatten. Laerere var usikre pa om undervisning om kondombruk ble
oppfattet som oppfordring til sex. For & forebygge seksuelle overgrep ma vi
ta inn over oss at det er normalutvikling at unge utforsker sex pa nettet.
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Respondentene sa at enkelte politikere tror at teknologi bare apner
muligheter eller som er noe ukontrollerbart. De papekte at voksne ma snakke
med barn om trygg sexting. Voksne ma veilede barn til a ta sikkerhetshensyn
ved deling av intime bilder, ikke bare forby. Respondentene viste til at det
belgiske datatilsynet gir borgere informasjon om at sexting kan veere risiko-
fylt, men ogsa at det er forstaelse for at mange gnsker a dele slike bilder. Det
gis rad om at hvis man deler intime bilder, er det en god idé ikke a ta bildet
av ansiktet, slik at det er vanskeligere & identifisere personen hvis bildet
skulle komme pa avveie.

Respondentene sa at det er behov for instanser som kan bista den
enkelte med sletting av bildemateriale dersom ugnsket materiale ligger ute.
Det er viktig at det arbeides fram et system som kan fa til sletting raskt og
effektivt. Hvis ikke man kan stoppe produksjon, sa kan man redusere til-
fanget. Ansiktsgjenkjenning og Photo-DNA hvor man kan hash”e bildet med
en unik kode kan brukes for a identifisere bilder som er i omlgp for sletting.
Dette kan forebygge videre reviktimisering ved a hindre at bildet kan lastes
opp pa nytt eller spres pa plattformen og pa tvers av plattformer.

Spesielt for Norge har respondentene sett at det utgves seksuelt press
mot barn under overflaten i enkelte ungdomsmiljger. Selv om verdiene likhet
og veloppdragenhet er uttalt i de nordiske landene, later det til at det finnes
kultur blant unge som kan gi aksept for slik atferd. Fra Facebooks side er det
et inntrykk av at noen ungdommer kanskje ikke forstar at dette er feil.
Respondentene har inntrykk av at noen jenter handterer seksuelt press som
om det bare er en del av kulturen, at det er noe som bare skjer. Det er som
om det skjer mye under den hgflige og lovlige overflaten og uten foreldrenes
kjennskap. Respondentene har inntrykk av at det forekommer press fra gutter
som vil ha materiale av jenter. Dette fenomenet overrasket respondentene og
de ser dette som et viktig tema i videre diskusjon. Respondentene sa at
Facebook har god dialog og arbeider med norske organisasjoner som Redd
Barna, Kors pa Halsen, Slettmeg.no, Barnevakten med flere om sikkerhet og
trygg bruk pa nett. Facebook er med i Trygg Bruk-nettverket og deltar i
dialog og diskusjon om disse temaene. Facebook og Redd Barna har sam-
arbeidet om guiden «Tenk fer du deler» for & gke bevisstheten omkring
deling pa sosiale medier og konsekvensene deling kan ha.
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5.3.3 Intervju Movie Star Planet
Her presenteres sammendrag av intervjuet med respondent.

1. Hvordan handteres bekymring for ugnsket seksuell atferd nar barn er involvert
som objekt eller aktgr pa nettet?

Nettet gjer at personer som vil krenke barn seksuelt lett kommer i kontakt
med barn. Respondenten sa at det er viktig at sosiale medier og nettbaserte
plattformer har sikkerhetssystem som kan forebygge seksuell utnytting av
barn. Movie Star Planet samarbeider med andre selskaper om instrument
som kan forebygge nettrelatert seksuell utnytting av barn. Grooming kan
som eksempel identifiseres gjennom ord og i et filtersystem. Movie Star
Planet oppdaterer filtrene med ord eller sprakbruk som brukes av personer
som utnytter barn seksuelt pa nettet. Moderatorer i Movie Star Planet ser sa
pa materialet som fanges opp gjennom det automatiske systemet og melder
videre til sikkerhetsteamet iht. gitte prosedyrer. Sikkerhetsteamet arbeider
videre med saken ved a se pa innhold, identitet, personlig informasjon, fakta-
opplysninger, sprak m.m. Det tas stilling til om spraket framstar som en
voksens: Er spraket seksualisert? Arrangeres mgter online eller offline?
Deles bilder? Sikkerhetsteamet vurderer om saken har en karakter som med-
virker til at saken meldes til myndighet eller politiet i aktuelle land.

Movie Star Planet har observerende moderatorer som i noen grad
overvaker aktiviteten pa nettsiden. De er trent til & gjenkjenne spraklige tegn
som indikerer at det er en voksen som chatter med et barn. Moderatorer
melder ogsa til barna som ansees seksualisert, viser ugnsket sprak eller fram-
ferd. Dette meldes ikke til politiet. Hvis de ser et yngre barn som er i kontakt
med eldre barn, sa handterer de saken. Personer som viser en ugnsket
seksuell aktivitet pa Movie Star Planet avvises fra siden.

Respondenten opplyste at Movie Star Planet skiller mellom utforsking
av seksualitet mellom barn som noe annet enn ugnsket eller straffbar seksuell
kommunikasjon. Det skilles mellom kategoriene grooming fra voksne over-
for barn vs. seksuell kommunikasjon barn i mellom. Movie Star Planet
anerkjenner at barn i eksploreringsfasen snakker om sex. Movie Star Planet
har en holdning om at barn har behov for a utforske ulike deler av det & vere
menneske, men noen utnytter dette.

Pa Movie Star Planet kan det ikke deles bilder, men kan ga over til andre
plattformer der det er mulig. Movie Star Planet har ogsa regler for aktivitet
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pa nettstedet, som at det ikke er lov a skrive navn pa andre sosiale nettverk.
Dette har vist seg a apne for grooming. Grooming er na kjent som skadelig
for barn. Grooming er et sosialt problem som man anerkjenner i dag.

Respondent sa at det er et dilemma a overvake og kartlegge chatter. Det
kommer i konflikt med frihet og ytringsfrihet. Movie Star Planet gnsker
ytringsfriheten, men som tjenesteleverandgr har de plikt til & beskytte barna
fra seksuell utnytting. Det vises til konsensus i bransjen a gjare det vanskelig
for de som utnytter barn seksuelt pa nett a kontakte barn pa en slik mate.

Movie Star Planet har mgter med politiet i ulike land og diskuterer
saker, straffbar nettaktivitet som utnytting av barn seksuelt. Tjenesten invol-
veres noen ganger i a bista politiet med a identifisere ofre. Noen ganger far
de tilbakemelding fra politiet om sakene. Det gker kompetansen deres om
straffbare forhold. Politiet kan ikke alltid gi tilbakemelding grunnet etter-
forskningen.

2. Hva ser tjenesteleverandgr av bekymringsfull seksuell atferd pa nettet?

Movie Star Planet har sett grooming hvor voksne eller eldre ungdommer
snakker med barn pa seksuelt ugnsket eller straffbar mate. Det er ogsa obser-
vert tegn til at voksne manipulerer barn til & sende seksuelt materiale. Noen
barn er mer naive enn andre, mens andre er mer «recilient». Dette avhenger
av barnets bevissthetsniva — naivitetsniva.

Respondenten sa at Movie Star Planet ikke ser deling av bilder fordi det
ikke er mulig gjennom deres side. Movie Star Planet har tidligere sett at
voksne mgtes pa deres plattform om natten, kl. 02-04, og snakker seksuelt
med hverandre. Forumet er derfor stengt etter kl. 24.00. Dette er observert
bade i Sverige og Nederland.

Movie Star Planet har observert at voksne har fatt relasjon til barn og
tilbudt barnet goder i spillet. Ved hjelp av slike goder kommer barnet pa et
hayere niva i spillet. Det kan bidra til at det er vanskelig for barnet a si nei
til den voksne hvis denne ber om overgreps materiale. Respondenten har sett
at det kan ta kort og lang tid far den voksne tar direkte kontakt med et barn
og leder barnet til en annen, privat plattform. Gjennom Movie Star Planet
kommer det fram at voksne ser ut til & veere flinke til & manipulere barn.
Mange barn er ikke bevisste pa at den andre er en voksen. | noen tilfeller er
det observert at selv om den voksene forteller at den er voksen sa tror barna
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at det er noen som later som de er voksne. VVoksne kan true barn ved 4 si de
skal legge ut seksualiserte bilder eller sende dem til foreldre eller kjeereste.
Bilder som viser barn i seksuelle situasjoner er vanskelig a snakke om for
barna og de melder sjelden fra.

Respondenten har observert at noen voksne ser ut til & foretrekke kon-
takt med barn i spesifikk alder, som f.eks. prepubertale barn. Andre voksne
kan utnytte barn under 18 ar seksuelt.

De fleste er kjent med at voksne kan utnytte barn seksuelt via nettet,
men har ikke serlig kjennskap til de psykologiske effektene av grooming.
Respondent hevdet at grooming bedrives av personer med gode sosiale posi-
sjoner, tillitspersoner. Det er vanskelig a forholde seg til at vanlige, flotte
folk kan gjere slikt. Mange tenker at de ma veere monstre.

Sikkerhetsteamet ser at det er gjengangere av nettovergripere som er
avvist fra siden, men kommer tilbake og gjentar spesifikk nettovergreps-
atferd pa siden. De identifiseres gjennom passord og IP-adresse. Respon-
denten undrer seg over at nettovergripere bruker det samme sprak og teknikk,
men antar at metoder gjentas som har vist seg a virke. De faller tilbake til
samme mgnster ved gjentatte nettrelatert seksuell utnytting av barn.

3. Hvordan framstar den seksuelle ugnskede nettvirksomheten for deg?

Respondenten sa at Movie Star Planet ser gkning av nettrelatert seksuell
utnytting av barn. Internett har gjort det lettere for potensielle overgripere a
fa tilgang pa ofre. De mater ikke ngdvendigvis barna offline, men pa andre
plattformer, eks videoplattformer. Den voksne utnytter at barna er nysgjer-
rige og utforsker seksualitet. Nettet oppleves som en tryggere arena for begge
parter. Rene nettovergripere faler de er trygge og trenger ikke a streve sa
mye for & fa barna inn i en grooming prosess. De kan tenke at de ikke er i
fysisk kontakt og anser det ikke sa alvorlig. Respondent tror voksne som
utnytter barn seksuelt pa plattformen er bevisste at det er sikkerhetsvakter pa
Movie Star Planet, men ser allikevel ut til a fgler seg anonyme. Respondent
antar at den voksne far senket terskelen for a kunne utnytte barn seksuelt
over nett framfor seksuelle kontaktovergrep. De vet det er ulovlig, men
muligheten for seksuell kontakt med barn uten ansikt til ansikt er moti-
verende.
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Respondent tror det er en egen gruppe som kun bedriver nettrelatert
seksuell utnytting av barn. Flere sier at de ikke har hatt seksuell kontakt med
barn utenfor internett. Dette er ulikt situasjonen for 30 ar siden da internett
ikke var der.

4. Hvilken type ny/mer-kunnskap mener du at tjenesteleverandgrer har behov for
i arbeidet for & forebygge nettovergrep mot barn framover?

Movie Star Planet gnsker samarbeid med politiet og forskningsinstitusjoner
for & videreutvikle instrumenter som kan avdekke overgrepsatferd. Respon-
denten mente at tjenesteleverandarer ma videreutvikle sikkerhetssystemer og
bruke teknologien til & identifisere potensiell grooming. Filteret kan utvikles
til & bli bedre, for eksempel ved kalibrering av sprak og ord som brukes av
groomere. Respondenten sa at det er viktig at tjenesteleverandgrer tar ansvar
og identifisere seksuell utnytting av barn via nett.

Movie Star Planet mener det er behov for kunnskapsutvikling om
hvilken aktivitet personer som utnytter barn seksuelt pa nett har. Denne
informasjonen kan kalibreres inn i tekniske programmer, slik at seksuell
utnytting av barn kan avdekkes og forebygges.

Respondenten sa at det er behov for mer kunnskap om barna som
utsettes for nettrelatert seksuell utnyttelse. Barn nekter for slike krenkelser
selv om det er bevis pa at de har deltatt i chatter. Barna er redde for at foreld-
rene far vite hva de har veert med pa. Noen barn forteller om seksuell utnyt-
ting pa nettet, men oppfattes a ha en spesiell «reciliense» eller egenskap som
gjer dem i stand til dette.

Det er behov for utdanning av foreldre om hva barna gjer pa nettet,
hevdet respondenten. Barna ma informeres om risiko ved aktivitet pa nettet.
Foreldre ma gis «empowerment» og handlingskraft til & veere foreldre og ta
foreldreansvar for barn pa nett. Foreldre kan ikke sa mye om nettet og faler
ofte at barna er mer kompetente. Foreldre abdiserer og lar barna veere uten
grenser pa nett fordi de tror at de ikke selv har kompetanse. Det er som om
foreldrene ser at barna er hjemme, pa telefonen, og anser barna trygge.
Foreldre er redde for & ga inn i nettverden til barna, kanskje fordi de ikke er
vokst opp med dette.

Respondenten sa at det er ekstremt viktig at lserere og sosialarbeidere
skoleres innen feltet. De ma virkelig vite hva som foregar pa nettet. Foreldre
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kommer til leerere med spgrsmal og ber om rad. Lerere og voksne naer barn
ma vite hvordan nettrelatert seksuell utnytting viser seg.

Respondenten nevnte flere omrader hvor det er behov for utvikling av
kunnskap om og kompetanse i a takle de utfordringene som nettrelaterte
overgrep mot barn stiller de voksne overfor:

- Det er behov for kunnskapsutvikling bade blant foreldre og barn om nettets
muligheter, begrensninger og utfordringer

- Det er behov for at foreldre ikke abdiserer som foreldre i forhold til barnas
atferd pa nettet.

- Det er behov for samarbeid i det offentlige nettverk for a forebygge
nettrelatert seksuell utnytting av barn.

- Det er behov for forskning pa feltet og arbeid med primar forebygging.

- Det er behov for at barn far god terapi etter at de har blitt utsatt for seksuelle
krenkelser pa nettet.

- Det er behov for mer kunnskap om de barna som utsettes for nettrelaterte
seksuelle krenkelser.

5.3.4 Intervju Slettmeg.no
Her presenteres sammendrag av intervjuet med respondent.

1. Hvordan handteres bekymring for ugnsket seksuell atferd nar barn er involvert
som objekt eller aktgr pa nettet?

Respondenten sa at Slettmeg.no mottar henvendelser fra privatpersoner via
anonymt kontaktskjema pa nettsiden, mail eller telefon. Slettmeg.no kan
bistd med a fjerne ugnsket bildemateriale som ligger pa nettet. Henven-
delsene kan omhandle straffbare forhold eller saker som medfarer opplevelse
av, men hvor handlingene ansees som er lovlig. | saker med opplagt kriminelt
innhold radgir tjenesten personen om & ta kontakt med politiet. Dersom
politiet ikke tar saken, kan Slettmeg.no bista med argumentasjon og opplys-
ninger om rettigheter for ny kontakt med politiet. Etter at saken er henlagt
kan Slettmeg.no bista med fjerning av materialet.

Slettmeg.no varsler politiet eller Kripos dersom brukeren ikke er i stand
til selv a ta kontakt med myndighetene om alvorlig kriminalitet, eks. terror-
planer eller pagaende seksuelle overgrep. I slike tilfeller draftes saken av tre
personer: saksbehandler, leder av Slettmeg.no og leder av NorSis. Ved
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oversendelse av saken til Kripos beskrives den med henvisning til hvor
materialet ligger pa nett. Kripos tar evt. saken videre til lokale politidistrikt
for etterforskning. Slettmeg.no lagrer aldri ugnsket materiale, men ser noen
ganger pa de nettsidene som er referert for a fa et inntrykk sav saken. Det er
ikke alltid ngdvendig og ikke alltid mulig grunnet tidsbegrensning. Volafile
har kun 24 timers lagring av innhold. Respondenten viste til at det er et
dilemma for Slettmeg.no at bruker har bade krav om anonymitet og sikker-
het. Dialogen med Kripos er god og effektiv, mens kompetansen og hold-
ningene til seksuelle krenkelser pa nett hos lokale politidistrikt kan variere.
Slettmeg.no gir hver sak et saksnummer. Saken og all personinformasjon
slettes etter tre maneder dersom ikke bruker tar ny kontakt. Slettmeg.no
arkiverer anonymisert informasjon om saken, person (demografi, kjgnn) i
forskningsgyemed. | ca. 20 prosent av sakene kommer henvendelsene fra barn
(under 18 ar). Denne gruppen melder utelukkende om forhold som har med
seksuelle krenkelser og kriminalitet & gjere. Slettmeg.no har jevnlige status-
mgter der handtering av sakene pa generelt og spesifikt grunnlag drgftes.

2. Hva ser tjenestetilbyder av bekymringsfull seksuell atferd pa nettet?

Slettmeg.no far henvendelser fra unge som opplever seg seksuelt krenket pa
nettet og @nsker hjelp til & fa stopper dette eller slettet materialet. Krenkel-
sene gjelder oftest deling av bilder med seksuelt innhold, krenkende kom-
mentarer eller utfrysing pa sosiale medier. Eksempel kan veere en person som
har opprettet en falsk profil for & framsta som offerets kjaereste. Bilde-
materiale deles via telefon eller internett.

Respondenten bemerker at det er like hgy andel av gutter og jenter som
er avbildet seksualisert i materialet som deles. Tradisjonelt antas at jenter er
ofre (avbildet) og at gutter er aktgrer (deler). Respondenten ser at jenter er
aktive delere. Motiver for deling framstar ulikt mellom kjegnnene. Jenter
deler seksualiserte bilder av bade gutter og jenter, bade spenningsmotivert
og som hevn. Gutter deler av gutter som hevn, mens nar gutter deler bilder
av jenter virker dette som spenningsmotivert.

Respondenten har ogsa inntrykk fra sakene at de som krenker pa nett
synes a ha veert krenket selv, noe som er kjent fra tradisjonell mobbeforsk-
ning. Dette fordrer at det ikke er tilstrekkelig at krenkere «tas», men trenger
ogsa hjelp.
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Slettmeg.no har registrert en gkning av trusler i kombinasjon med
produksjon av seksuelt materiale. Tidligere var aktgren kjent for offeret,
mens i senere tid gar ukjente personer inn overfor offeret og saumfarer nettet
for seksualiserte bilder, avdekker offerets identitet, tar kontakt og presser
personen for penger og/eller nytt materiale.

Respondenten anser utpressingssaker via nettet som meget alvorlig og
brutalt. De skadelige konsekvensene kan bli sa store. Det vises til at utpress-
ingssaker har medfart selvmord. Respondenten sa at Slettmeg.no kjenner saker
der ungdommer har sluttet pa skoler grunnet skam og frykt for at venner har
sett bildemateriale. Utpressingssaker rammer ogsa hele familien. Foreldre er
blitt sykemeldt fordi det er sa krevende a falge opp barna i en slik situasjon.
Mange familier har rapportert at de faler seg rettslase.

Familier opplever at samfunnet ikke handterer nettkrenkelser. Mange
har snakket med mange far de kontakter Slettmeg.no; Helsesgster — kan ikke
noe om data, dataleerer — vet ikke hvordan materiale kan fjernes, politiet
prioriterer ikke saken. Respondenten kommenterte at samfunnet enna ikke
handterer slike fenomen. Det brukes lite penger pa det forebyggende arbeid.
Samfunnskostnaden er hgy.

Respondenten sa at siden 2012 framstar omfang av nakenbilder prosent-
messig pa samme niva som tidligere ar. Bilder ble for delt pa nettsider som
Annonib (anonymus 1D board). Grupper samarbeidet om & fa tak i bilder av
spesifikke personer. | dag spres bilder fra telefon til telefon, som en sykdom.
Snap-faktoren har veert det stgrste endringsmoment. Respondenten undrer seg
over at ungdoms nettbruk ser ut til @ mangle vanlige sosiale normer for
oppfarsel. Det synes i liten grad & veere korrigerende eller regulerende faktorer
pa disse arenaene. Slettmeg.no ser at ulovlig seksuelt materiale deles innad i
grupper pa nettet, ofte med en dialog preget av nedsettende kvinnesyn.
Grupperingene lukkes for a fa beholde sitt normsett. Det sees ellers ogsa at
gruppene lukker seg. Utenfor gruppen kan det komme signaler at det ikke er
greit.

Slettmeg.no har ikke fatt saker der materialet har dreid seg om
seksualitet i kombinasjon med vold eller dyresex pa nett.
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3. Hvordan framstar den seksuelle ugnskede nettvirksomheten for deg?

Respondenten slo fast at bruk av mobil og internett er en forlengelse av
hverdagen til ungdom. Voksne snakker om det digitale liv. Ungdom tenker
ikke at de har et isolert digitalt liv, men bruker nettet som en forlengelse av
hverdagen. Smarttelefonen brukes til det som handler om a vaere menneske,
som utforsking av seksualitet, bekreftelse, sosialisering. Det ble kommentert
at voksne snakket aldri om «telefonlivet» nar telefonen ble tatt i bruk i
hverdagen.

| Slettmeg.no er det lagt merke til at normsett pa nett preges av
grenselgshet. Dersom dette er en riktig observasjon kan tilstanden pa nettet
ha flere arsaker: Fraveer av voksne, ulike sider ved nett og nettkommunika-
sjon som senker terskler for denne grenselasheten. Innad i gruppen oppfattes
det greit og spennende a dele et straffbart bildemateriale, men uten a se
omfang, konsekvenser og alvoret for dem som rammes. Respondenten for-
star ikke hvorfor det ikke utvikles en indre justis. En mulig forklaring kan
veere at folk deler seksuelt materiale med sine like og unngar deling med
personer som kan skape «problemer» og at fremfor justis utvikler det seg
heller en form for indre normativitet. Media kan bidra til & endre en slik
uheldig kultur fordi historier ogsa kan deles om de uheldige konsekvenser
av nettrelatert seksuell utnytting av barn. Sa lenge media selv til dels preges
av denne grenselgsheten er det sannsynlig at prosessen i en motsatt retning
kommer til & ga langsomt.

4. Hvilken type ny/mer-kunnskap mener du at tjenesteleverandgrene har behov
for i arbeidet for & forebygge nettovergrep mot barn framover?

Respondenten mener det er viktig & fA mer kunnskap om dynamikken om
hvorfor en nettrelatert seksuell ugnsket sak oppstar og opprettholdes. For
eksempel: hvorfor kommer det feerre henvendelser fra gutter enn jenter om
ugnsket seksuell erfaring pa nett? Gutter henvender seg mindre enn jenter til
hjelpetjenester som Slettmeg.no og Ung.no/Kors pa halsen. Denne trenden
observeres ogsa i nettrelaterte seksuelle saker med utnytting hvor gutter
rammes like mye som jenter. Er det slik at gutter handterer seksuell krenkelse
pa nett pa en annen mate enn jenter? Er det faktiske feerre saker der gutter
rammes? Slettmeg.no har bare rundt 20 prosent henvendelser med gnske om
bistand fra gutter nar det gjelder bilder pa nettet. Respondentens inntrykk er
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at gutter opplever nesten like mange saker, men av ulike arsaker unnlater de
a sgke hjelp. Dette er forhold som ma belyses mer, slik respondenten ser det.
Mangelen pa kunnskap om dynamikken i nettrelaterte seksuelle krenkelser
av barn ma pa plass far gode forebyggende rad kan gis.

Respondenten sa at det ma settes inn gode og riktige forebyggingstiltak
for a redusere nettrelatert seksuell utnytting av barn. De rad som er gitt til na
har i mange tilfeller fart til at de som trenger hjelp har vegret seg for a sgke
hjelp. De foler at de har gjort noe galt. Ungdom kjenner til at de ikke skal
dele intime bilder pa nett, men viser en annen praksis. Ungdommer har mer
nytte av a laeere forsiktighetsregler, som at de ber utelate ansiktet nar det tas
intime bilder. Respondenten papekte at det heller ikke bgr skapes en normali-
sering av a dele intime bilder slik at de som ikke deler bilder faler seg
«unormale». Balansegangen er harfin.

Respondenten hevdet at det er tre grupper som er viktige i fore-
byggingsarbeid: Foreldre, skole og politi. Siden det er tilfeldig hvilke
foreldre barn far. Skolen handterer nettkultur ved a ta ut telefoner i timen/
skoletid. Det synes som om politiet star igjen som den instans som er i posi-
sjon til & sikre forebygging av nettrelatert seksuell utnytting i kontakt med
barn og unge.

5.3.5 Oppsummering av funn fra tjenesteleverandarer
Oppsummering av funn fra tjenesteleverandgrene iht. forskningsspgrsmalet:
Hva erfarer tjenesteleverandgrer i Norge av nettrelatert seksuell utnytting
av barn?
Vi har intervjuet representanter fra Facebook, Movie Star Planet og
Slettmeg.no med sete i Norge eller Norden. Det har ikke latt seg gjere a
komme i kontakt med andre plattformer som Instagram og Snap Chat.
Facebook og Movie Star Planet er sosiale tjenester der folk kan kommunisere
med hverandre via en felles side («vegg») og chatter. Facebook gir mulighet
for a dele bilder. Movie Star Planet er en spillverden. Her kan ikke bilder
deles. Slettmeg.no er en hjelpetjeneste for privatpersoner som vil ha slettet
ugnsket materiale som er pa nettet. Vare respondenter representerer ulike
nettarenaer som har ulike roller.

Facebook og Movie Star overvaker sine sider for ugnsket materiale ved
hjelp av tekniske sgkeverktay. De har moderatorer som overvaker plattformen
direkte og de har meldesystem som gjer at brukere kan opplyse om ugnsket
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seksualisert virksomhet. Disse tjenestene har et system for at sikkerhetsteam
vurderer sakene som meldes inn som ugnsket og handterer dette videre ift.
sine retningslinjer. Straffbare forhold meldes til myndighetene. Ugnsket atferd
meldes til enkelt brukere og kan medfare utestengelse fra plattformen. Bade
Facebook og Movie Star Planet har erfaring med ugnsket og straffbare forhold
ved sine plattformer, bade grooming, utpressing og deling av ulovlig
materiale.

Facebook og Movie Star Planet har sett tilfeller av at mulige overgripere
forsgker a etablere kontakt med unge pa deres nettsted. Nar disse har etablert
en form for kontakt kan dette bli utgangspunkt for at den unge inviteres til a
fortsette kontakten via andre arenaer som ikke i samme grad er gjenstand for
kritisk oppfalging av tjenesteoperatarer. Kontakten kan etableres pa mange
typer av nettsteder som vi ikke uten videre forbinder med nettovergrep, mens
den seksuelle kontakten flyttes vekk fra dette nettstedet.

| trad med det foregaende vurderer vi risikoen for nettrelatert seksuell
utnytting av barn mindre der hvor det aktuelle nettstedet tydelig har et system
for kontroll og overvaking av tjenesteleverandgren. Vi antar at fora med
malsetting om dating og utveksling av kommunikasjon om sex har gkt risiko
for nettrelatert seksuell utnyttelse av barn. Den unge kan selv ha seksuell
kontakt som en motivasjon for & velge et slikt forum og kan unnlate a
oppfatte seksuell kontakt pa nettsiden som straffbart.

Seksuell kontakt med barn eller unge pa nettet kan apne opp for fysisk
kontakt med de unge etter at de farst har etablert kontakt pa nettet. Noen vil
uansett begrense kontakten til den som foregar pa nett. Det kan ikke ute-
lukkes at noen kan fristes av den anledningen som nettkontakten kan gi til
fysisk kontakt. Selv om slik kontakt ikke var intensjonen med a vise sin
seksuelle interesse for den unge pa nett. Vi skal ikke se bort fra at intensjonen
med & etablere kontakt pa nett kan endres som faglge av den anledningen til
fysisk kontakt som nett kan gi.

Bade Facebook og Movie Star Planet reflekterte over at barn og unge
skal kunne bruke nettet i takt med egen utvikling, som a innhente informa-
sjon om og utforske kropp, seksualitet og intimitet. Begge tjenestene har
gkning i brukere og registrerer ikke antall saker med straffbarhet.

Vi mener at myndighetene og samfunnet generelt er avhengig av at
tjenesteleverandgrer forpliktes til en etisk og bevisst refleksjon om sin rolle
som premissleverandgr for nettaktivitet. Private tjenesteleverandgrer i USA
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er palagt kontroll. Vi er glad for a registrere at det synes som Movie Star
Planet har en bevissthet omkring dette og har tatt i bruk kontrollsystemer,
selv om det ikke er palagt. Vi mener at samarbeidet mellom bransjen og
Kripos/politi er et positiv tiltak for samarbeid om et felles samfunnsansvar.

Vi anser at tjenesteleverandgrer har en utfordring i rapportering av
ugnsket seksuell atferd pa deres arena. De skal bade presentere og selge et
attraktivt og trygt produkt for en ung generasjon, samtidig som de skal vise
at de fanger opp og reagerer pa ugnsket atferd. Dersom de i stor grad
kommuniserer at de observerer og fanger opp ugnsket seksuell aktivitet rettet
mot barn kan det gdelegge deres renomme og merkevare.

Bransjen star overfor en utfordring i a fa utviklet og ta i bruk teknologi
som faelger utviklingen av mistenktes bruk av kryptering og nye plattformer.
| dag er det tatt i bruk foto-DNA og i noen grad programmer som fanger opp
ord som brukes i tekst.

Slettmeg.no far meldinger om ugnsket og straffbare forhold fra brukere
som mener seg rammet. Slettmeg.no gir rad om handtering av dette i hvert
enkelt tilfelle, bl.a. ved & anbefale kontakt med politiet. I noen tilfeller melder
selv tjenesten om forhold til Kripos/politiet nar bruker ansees uten evne til a
handtere saken eller at saken framstar sveert alvorlig. Respondent reflekterer
rundt forskjell mellom krenkelser og ulovlig seksuell aktivitet. Slettmeg.no
registrerer alle saker anonymisert for statistikk, slik at kunnskap kan
genereres.

Vi registrerer at det oppfattes frustrerende og vanskelig for Slettmeg.no
i sitt arbeid med a radgi sine brukere til & kontakte lokalt politi ved straffbare
forhold. Politiet oppfattes & ha ulik kompetanse og prioritering i handtering
av nettrelaterte straffbare seksuelle der barn er involvert. Vi anser at det vil
veere til fordel for befolkningen at de sikres et likt tilbud fra politiet uav-
hengig av bosted i slike saker.

Respondent fra Slettmeg.no setter fokus pa at ulovlig materiale av
gutter og jenter har like hgy forekomst i deres innmeldte saker, men det er et
fatall gutter som ber om hjelp til a slette eller handtere slike saker.

Vi mener at Slettmeg.no setter fokus pa et viktig tema for videre forsk-
ning: gutter ved seksuelle nettrelaterte krenkelser. Dette stgttes ogsa av
Kripos sin vurdering av at straffbare avbildninger av barn har en noksa lik
kjgnnsfordeling. Dette er for oss et overraskende funn i lys av at majoriteten
i Norge hevder de er heterofile og at det i vare funn er menn som i stgrst grad
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bruker bilder som seksualiserer barn. Det tyder pa at det er andre forhold enn
legning som forklarer deling og produksjon av ulovlig materiale av barn.
Dette genererer nye spgrsmal, for eksempel: Bruker menn seksuelt bilde-
materiale av gutter selv om de rapporterer a ha en heterofil legning? Hvilken
funksjon har seksuelt bildemateriale? Hvilken pavirkning har nettbruk for
seksuell aktivitet og forvaltning av seksualitet og tenningsmgnster? Vi kan
ikke forklare dette fenomenet, men anser at vi trenger kunnskap om gutters
bruk av nettet og risiko for a bli utsatt for ugnsket seksuell oppmerksomhet.
Dette stottes av representantene for de ulike nettstedene.

Ved Slettmeg.no erfares stadig flere saker hvor trusler tas i bruk for a
fa tilgang til nytt seksualisert materiale. De har ikke sett trusler i saker som
ikke har omhandlet seksualitet. Saker med trusler framstar for respondenten
som noe av de mer alvorlige forhold. Konsekvensene av a bli kontrollert pa
denne maten kan medfgre invalidisering av vanlig hverdagsliv og fare for
suicidalitet, slik Slettmeg.no erfarer.

Respondenten mener ogsa a se at noen av dem som er utsatt for
seksuelle krenkelser pa nett synes a bli mer sarbare for selv a utvise denne
krenkende formen for atferd. Dette er ogsa en sammenheng som vi ser trekk
av i den tradisjonelle overgrepslitteraturen (Seto et al., 2010).

Vi anser at det er behov for mer forskning pa hvilken betydning trusler
har for & fa tilgang pa seksuelt straffoart materiale og hvordan effekten av
dette er for den som blir utsatt for slike trusler.

Bruk av sosiale medier pa smarttelefoner har hatt enorm betydning for
tap av kontroll over materiale som kan brukes krenkende, som pressmiddel
eller ogsa som en ny kanal til etablering av relasjoner som brukes instru-
mentelt for a fa tilgang til seksuelt materiale hvor offeret eksponeres. Her er
det fraveer av sosial kontroll. Voksne kan utvikle subkulturer som medvirker
til & opprettholde en ugnsket og ulovlig virksomhet. Alle informantene blant
tjenesteleverandgrene synes a veere samstemte i at det er behov for mer kunn-
skap om nettet som arena for seksuell straffbar aktivitet, nettovergrep som
fenomen, kunnskap om nettovergriper og forebygging av nettovergrep. De
papeker behov for at samfunnet etablerer oversikt over aktiviteter som kan
innebzre at barn og unge utsettes for nettrelaterte overgrep, tilstrekkelige
hjelpetiltak som behandling for offer og overgriper, opplaringssystemer for
ungdom og aktiviserer skole som arena for premissleverandgr av prososiale
holdninger og atferd pa nett. Tjenesteleverandgrene i var undersgkelse
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papeker at det er en forskjell mellom barn og ungdommers teori og praksis
som kan skape en utfordring for valg av riktige hjelpetiltak.

Nettbruk er en naturlig kommunikasjonsform og kontaktflate i barns
oppvekst- og utviklingsbetingelser i dag. Vi ser at internasjonaliseringen av
barnas oppvekstforhold ved nett og bruk av tilgjengelige plattformer for
sosiale medier, spill og informasjonskanaler gir politi, helsemyndigheter og
skole stor utfordringer vi tidligere ikke har sett. Det er en utfordring og et
ansvar for samfunnet a fa til samarbeid mellom offentlige og private aktarer
for & sikre gode oppvekstbetingelser for barn og unge.
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DEL 3: Diskusjon

6 Drofting sentrale tema

| rapporten sa langt har vi vist til tidligere forskning pa feltet, forsknings-
spgrsmal og resultater fra eget forskningsprosjekt. Vi erfarer at dette sa langt
har generert flere spgrsmal enn svar, bade for egen del, fra Kripos og respon-
denter som har latt seg intervjue om sine erfaring.

| denne avsluttende delen vil vi derfor se nermere pa noen av de
sentrale temaene som vi mener det er viktige a drafte videre.

6.1 Personer som begar nettovergrep er oftest menn

| vart materiale har vi funnet at det er en klar overvekt av menn til forskjell
fra kvinner som kan mistenkes for nettovergrep mot barn. Denne kjgnns-
ulikheten viser at det er behov for mer spesifikk kunnskapen om menns bruk
av internett og seksualitet. Det er behov for mer kunnskap om gutters tidlige
bruk av nettet i seksuell sammenheng. Det er behov for mer kunnskap om
hva som gjar at det er feerre kvinner som synes a bega slike straffbare hand-
linger, bl.a. for & belyse beskyttelsesfaktorer og risikofaktorer. Kjgnnsfor-
deling i nettrelatert seksuell utnytting av barn kan ha konsekvenser for valg
av forebyggende tiltak ved at tiltak ma rettes mot kjenn pa ulike mater.

Vi har funnet at det er sannsynlig at det er noksa lik kjgnnsfordeling pa
seksualiserte avbildninger av unge. Det er vist at nettovergrep utferes av
personer i alle aldre og at seksuell ugnsket atferd pa nettet rammer barn fra
0-18 ar. Vi har ikke undersgkt dynamikken og kjgnnsfordeling pa barn som
innlemmes i ulovlig kommunikasjon, men anser at slik kunnskap er av
interesse.

6.2 Barn med barn avbildes i seksuelle situasjoner

| vart materiale har vi funnet at barn avbildes i seksuelle situasjoner med
andre barn, bade pa bilder og filmmateriale. Vi antar at dette i hovedsak er
situasjoner som er regissert av en voksen. Vi vil papeke at det er alvorlig nar
barn presses av voksne til & ha sex med andre barn. Barns utforsking av
seksualitet med andre barn er oftest en del av en normalutvikling. Nar barnas
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naturlige seksuelle nysgjerrighet ut fra modenhet og alder forstyrres av
voksnes seksualitet er det risiko for skjevutvikling hos noen barn bade emo-
sjonelt, relasjonelt og seksuelt. Barnas psykologiske reaksjon etter seksuelle
overgrepshandlinger er meget kompliserte. Barna antas a oppleve seg mer
ansvarlig og medvirkende til overgrepshandlingene nar den ande part er lik
i alder og makt. Nar barn har hatt sex med voksne vil det i ettertid veere lettere
for barnet & se dette som den voksnes ansvar enn nar barnet har sex med et
annet barn. Det antas videre at barn som utsettes for press til a ha sex med
andre barn kan ha gkt risiko for senere grenseoverskridende seksuelle hand-
linger mot andre barn. Gjennom gjentatt involvering av barn i voksnes
seksuelle handlinger kan det ogsa skape en avvikende forestilling om
seksualitet hos barnet.

6.3 Normalisering

| vart materiale har vi funnet at 1/3 av den straffbare chattingen har foregatt
mellom voksne, mens 2/3 er mellom voksne og barn. Vi mener at det er
grunn til & anta at voksnes straffbare chatting med andre voksne handler om
a utveksle bilder og deretter omtale sex med barn som om det skal ha skjedd.
Det er overraskende at forekomsten av voksnes cahtting med andre voksne i
utvalget er forholdsmessig hgyt. Dette viser at det er en viss kultur pa nettet
der voksne danner relasjoner og forbindelser rundt nettovergrep av barn.
Videre viser det at en andel voksne er villige til & avslgre sine straffbare
handlinger og intensjoner overfor andre voksne. | flere tilfeller er det ikke
mulig for politiet eller Kripos a skille mellom om det chattes om overgrep
som faktisk har skjedd eller om det er fantasier. Dersom det «bare» er
fantasier som deles pa nettet kan det vaere en motivasjon for a fa tilgang til
eller bidra til & skape et materiale som ligger nar opp til de fantasier som
deles.

Nar en betydelig andel voksne kommuniserer sammen om seksuali-
sering av barn, er vi bekymret for at slik kommunikasjon kan medfare en
aksept og normalisering av barn som seksualobjekt. Dette star som kontrast
til at den seksuelle lavalderen er 16 ar og deling av seksuelle bilder av barn
under 18 er straffbart.

Vi er bekymret for at slik chatting medfgrer holdningsendring hos
deltakerne slik at det gker aksept av straffbare seksuelle forhold som invol-
verer barn. Det vil vare en risiko for at holdningsendringer og atferd i trad

— NOVA Rapport 10/18 — 79



med disse holdningene vil kunne medvirke til at involverte voksne far en
lavere terskel eller mindre motstand mot a bega seksuelle overgrep eller
utforske grovere straffbart materiale som seksualiserer barn. En normali-
sering og aksept av straffbare forhold kan medfare gkt risiko for overgreps-
handlinger mot barn bade pa nett og ansikt til ansikt.

Det er grunn til & tro at grenser flyttes hos den enkelte for hva som
aksepteres av nettrelaterte overgrepshandlinger mot barn. Politiet erfarer at
personer med seksuell dragning mot barn far positiv bekreftelse (forsterk-
ning) gjennom tilbakemeldinger og statte fra likesinnede pa nettet. Det er en
normaliseringskultur av seksuelle overgrep mot barn i chatting mellom
voksne i overgrepsnettverk. Politiet mener at mange mistenkte drives fram
mot grovere overgrep gjennom bekreftelse, «likes» og bekreftelse fra andre
I nettverket. De beskriver at relasjonen mellom deltakere er av betydning for
utvikling av nye straffbare forhold, som invitasjon til a delta i kontakt-
overgrep mot tilgjengelige barn, bestilling av overgrep, direkteoverfgring av
seksuelle overgrep og torturvirksomhet.

Kombinasjonen av sgken etter mer spenning og involvering i over-
grepsnettverk som framsnakker ulovlig seksuell aktivitet med barn kan flytte
grenser hos den enkelte. Vi finner det bekymringsfullt at personer som har
en dragning mot bruk av ulovlig seksuelt materiale av barn far stgtte og
bekreftelse pa slike holdninger pa nett. Tradisjonelt har seksuelle overgrep
mot barn veert tabuisert og stemplet som uakseptabelt og nederst pa rang-
stigen av straffbare forhold. Vi antar at forhold ved nettbruk, som mangel pa
sosial korreksjon, kan forklare noe av den utviklingen politiet ser.

Vi er videre bekymret for at slike holdningsendringer som skjer ved
bruk av nettet integreres som holdningsendring i en person i mgtet med
dagliglivet og i relasjoner med signifikante andre. Innen sosialpsykologisk
holdningsteori antas det at du endrer holdninger i takt med den atferden du
har. Innenfor holdningsteori og det kognitive paradigmet er det velkjent at
verbalisering, eksponering og visualisering er potente virkemidler for a
endre falelser, grunnleggende verdier og handlingskapasitet.

Holdninger gir grunnlag for de valg du tar for handling og holdning.
Dette kan gi holdepunkter for at straffbar seksuell nettrelatert aktivitet kan
pavirke holdningssystemet til en person i negativ retning. Dette er det behov
for mer forskning pa.
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6.4 Hvorfor skjer nettovergrep?
Hva som farer til og opprettholder nettovergrep vet vi ikke sikkert.

Nordmenn bruker pornografi. Barn og unge ser pornografi pa nett, 42
prosent av unge i alderen 13-18 har sett porno pa nett, iht. Medietilsynet
2018. Bilder som kan oppfattes seksualiserte er lett tilgjengelig pa nett i dag.
Det ser ut til & ha utviklet seg en kultur i Norge blant barn og unge, ogsa
under 18 ar, der det er akseptert & dele intime bilder av seg selv med en
kjaereste eller venn. Konsekvensen av dette er at det pa nettet florerer av slike
bilder som er lett tilgjengelig og knyttet til profiler pa sosiale medier.
Seksuelt assosierte bilder kan skape seksuell tenning. Seksuell tenning er
motiverende og aktiverende.

En person som kommer over slikt bildemateriale tilfeldig eller ved a
sgke etter det, kan oppleve dette stimulerende. Hvis det i tillegg lykkes a
etablere en kontakt med den som har lagt ut materialet og denne lar seg
involvere i snakk om sex, vil begge deler (kontakt og snakk om sex) inspirere
til & forsterke handlingsmensteret i retning av a utnytte den unge. En positiv
forsterkning av egne forsgk pa a etablere kontakt kan ogsa fungere som en
trigger for a gjere fremstat overfor flere unge og virke selvforsterkende. En
enkelt aktar kan lett komme i kontakt med flere titalls eller hundrevis av barn
og kommunisere om sex og fa oversendt intime bilder. Dette materialet kan
brukes videre bade som noe som kan byttes med tilsvarende materiale fra
andre og som pressmiddel for a fa tilgang pa mer materiale.

Hva kan veere motivasjonen for overgrepskontakt med 50 eller 100
unge? Her kan det veere mange ulike motiv som er blandet sammen: seksuell
tenning, folelsen av makt ved a fa alle disse til a gjgre de seksuelle handlinger
man foreskriver; faglelsen av & lykkes med & manipulere en stor gruppe
mennesker; fglelsen av kontroll nar man har gjort alt dette uten a ha blitt
avslert. Alt dette kan representere positive forsterkninger av overgriper-
atferd. For en enkelt kan ett eller flere av disse motivene gjere seg gjeldende.

En person som driver med grooming kan bruke mye tid pa a bli kjent
med barnet og forhold rundt barnet, som a avklare barnets interesser, hva de
liker og ikke liker av musikk, TV-programmer, filmer, hvem barnet er
sammen med, skole og foreldreinformasjon. Dette kan brukes for & etablere
en relasjon til barnet, som del av et senere pressregime, men ogsa som del av
en risikovurdering hvor barnets lojalitet og forhold til signifikante andre kan
innga i vurderingen. Forskning viser at sarbare barn med et vanskelig og
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konfliktfylt forhold til egne foreldre, handikap, ensomhet, darlig nettverk av
venner, mobbing, har forhgyet risiko for & bli seksuelt utnyttet via nettet.

Vi vet ikke hva som gjer at noen barn avbryter videre kontakt med en
som groomer. | Barn og Medie-undersgkelsen 2018 er det funnet at den
vanligste reaksjonen pa seksuell ugnsket oppmerksomhet er & blokkere
personen (50 %). Ugnsket seksuell oppmerksomhet pa nett fra en venn eller
fra et sgsken ble rapportert av 32 prosent av de unge og 24 prosent rappor-
terte personen. Flere (44 %) sa de ikke brydde seg. Det er av interesse for
videre forebygging om det er faktorer ved barnet, den ytre situasjonen,
«groomeren» eller tilfeldigheter som bidrar til at et barn klarer & bryte en
ugnsket kontakt. Forskning har vist at barn som er kjennetegnet av ulike
sarbarhetsfaktorer som et darlig forhold til egne foreldre, darlig vennenett-
verk (Suseg et al., 2008), lettere lar seg pavirke av personer som driver med
grooming og lettere enn andre barn kan bli offer for nettovergrep.

Det er ulike vurderinger av dette. En person som potensielt antas a
kunne bega nettovergrep behgver ikke a vaere spesielt kompetent til a identi-
fisere sarbare barn, men kan gjennom kontakt med barn pa nett avdekke
hvilke barn som har en sarbarhet. Det kan veere at det avdekkes ved at det er
lett & etablere kontakt med barnet, at barnet virker naivt uten motfore-
stillinger til kontakten, at barnet har fa eller konfliktfylte og vanskelige
relasjoner til de vennene som fins. Ikke minst vil en indikasjon pa sarbarhet
vare at barnet har et vanskelig og lite apent og tillitsfylt forhold til egne
foreldre eller andre voksne som ellers kunne veare stottespillere for barnet.
En mulig nettovergriper vil kunne utnytte det at barnet har fa og vanskelige
relasjoner ved a trekke barnet narmere til seg selv og skape enda sterre
avstand til disse jevnaldrende eller voksne.

6.5 Internett
Anonymiteten pa nettet kan veere en betingelse som gjar at aktarene opplever
mindre sarbarhet, mindre synlighet og reduserer bekymring for hvordan
andre oppfatter og reagerer pa den enkeltes selvframstilling. | neste omgang
kan dette fraveeret av & veere sarbar gi gkt impulsivitet, styrt av emosjonell
tilstand, seksuell tenning eller fantasien (Valkenburg & Peter, 2011).
Politiet erfarer at personer som begar nettovergrep bruker nye kanaler
for 2 komme i kontakt med barn og tar i bruk avansert krypteringsverktay
for & anonymisere spor. Dette er en utfordring for politiet. Intervjuene med
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Kripos og politiet bekrefter at de som driver nettovergrep er opptatt av
risikoen for a bli avslart. De tar forholdsregler. Det er sannsynlig at det er
minst to opprettholdende faktorer for & drive vedvarende straffbar
virksomhet: 1. Nettet gir tilgang til mange unge mennesker som potensielt
lar seg utnytte seksuelt. 2. De som utnytter andre seksuelt pa nettet oppdages
ikke. De har liten grad av negativ erfaring med a opprettholde straffbar
aktivitet.

Det er et apent spgrsmal om «anledning skaper tyv» for alle eller om
det er spesielle forhold ved enkelte gjerningspersoner eller situasjoner som
gjer at straffbar seksuell aktivitet igangsettes og opprettholdes. Personer som
lykkes pa nettet med & bega nettovergrep er nok flinke til & skape anledninger
for nettovergrep og benytte seg av de anledninger som oppstar eller dukker
opp.

Intervjuene med Kripos og politiet indikerer at begge instanser mgater
personer som er opptatt av risikoen for a bli avslert og at de tar sine for-
holdsregler. Domfellelse, straff og fordemmelse fra omgivelsene for nett-
baserte overgrep, er uten tvil kostnader som er med pa a styre overgreps-
atferd pa nettet. Mange erfarer at de ikke blir avslart, slik at risikoen for a bli
avslart anses ikke som et argument for a legge virksomheten pa hylla.

Nettovergrep har et omfang, en form og kan gi konsekvenser for de
utsatte som gjar fenomenet til et samfunnsproblem. Utfordringen har ogsa et
internasjonalt aspekt. Dette er en utfordring for videre organisering av politiets
virksomhet framover. Politiet papeker behov for mer opplering, ressurser,
nasjonalt og internasjonalt samarbeid om etterforskning, terapiforskning og
fenomenologi forskning for a bedre forsta og handtere problemet.

Politiet vil ha behov for mer ressurser i form av flere stillinger, tekniske
ressurser og organisering av etterforskning i tiden framover. De har behov
for at det utdannes fagfolk med kompetanse innen feltet. Politiet kan ha nytte
av videreutvikling av kunnskap som kan bidra til a klargjare risikoprofiler,
offerprofiler og dynamikk ved nettovergrep. Slik kunnskap kan bidra til a
identifisere kommunikasjon som har preg av grooming. Styrking av nasjo-
nalt og internasjonalt politisamarbeid er ngdvendig framover, og det er
behov for metodeutvikling i takt med at straffbar aktivitet pa nett videre-
utvikles og eskalerer slik tilfelle synes a vere na.
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6.6 Personer som begar nettovergrep

Det er mange spgrsmal som star igjen om hvem det er som utnytter barn
seksuelt via nettet i Norge. Det bildet som alle vare respondenter formidler
er at personer assosiert med slike straffbare handlinger framstar som tilsyne-
latende vanlige samfunnsborgere og at personer som politiet prioriterer for
videre etterforskning ofte er vurdert til & veere i livssituasjoner som gir dem
tilgang til barn, enten som far, trener eller via andre tillitsverv. Det er ikke
uthentet opplysninger fra tipsene til Kripos om sivil status, forsgrgeransvar,
om de evt. fantaserer seksuelt om egne barn og hvordan straffbar nettaktivitet
pavirker et samliv, praktisk og seksuelt. Slik kunnskap er av interesse i
forebyggingsgyemed. Videre er det av interesse a fa et bilde av om personer
som utnytter barn seksuelt pa nettet ogsa vil bli involvert i kontaktovergrep
og om de selv har en historie hvor de har veert utsatt for seksuelle overgrep.
Dette er spgrsmal som det vil veere viktig a utforske gjennom videre
forskning og som kan bidra til & forsta fungering og handlingsvalg for en
mistenkt. Sa langt ser det ut for at det er vanskelig a trekke frem spesifikke
individuelle eller sosiale kjennetegn ved personer som begar nettovergrep,
bortsett fra at de begar nettovergrep.

Voksne som begar seksuelle kontaktovergrep mot barn har gjerne hatt
det vanskelig under egen oppvekst. Dette kan dreie seg om erfaringer med
seksuelle overgrep, men kan ogsa handle om andre former for omsorgssvikt.
Flertallet av dem har antakelig ikke veert utsatt for seksuelle overgrep selv
om det er grunnlag for & hevde at dette er en relativt vanlig erfaring blant
overgripere. Vi vet ikke om egen overgrepserfaring kan ha betydning for
straffbar utnytting av barn pa nett.

Det er av interesse a fa et bilde av nar og hvordan en straffbar aktivitet
starter, evt. avsluttes og hva som er opprettholdende faktorer for gjentakende
straffbar aktivitet. Ved forskning, kan vi finne spesielle mgnstre for aktivitet
knyttet til personlighetsfaktorer eller ytre faktorer, som tap av arbeid eller
samlivskonflikt?

Det vil veere av interesse at vi gjennom videre forskning kan klarlegge
dynamikken i straffbare seksuelle handlinger mot barn og hvordan mistenkte
handterer egne handlinger. Ubesvarte spgrsmal: Hva slags overveielser av
risiko gjeres? Hvordan handler de pa nettet og er det mulig a identifisere
bestemte mgnstre i deres mater & handle pa? Hvordan pavirkes egen selv-
oppfatning, falelsesliv, relasjoner og attribusjon av ansvar av at de utsetter
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barn og unge for nettrelaterte seksuelle overgrep og av at de kan ha kontakt
med andre pa nettet som er ute i samme @rend? Kanskje kan mgnstre i
hvordan de handler og hvordan de eventuelt gar frem for a rettferdiggjere
sine handlinger overfor seg selv og potensielle ofre, farst bli mer tydelig hvis
vi ser pa handlingsmenstre overfor flere ofre.

6.7 Seksuelt tenningsmanster
En persons seksuelle tenningsmenster vil veere bestemt av flere omstendig-
heter. Det kan veere et resultat av en biologisk predisposisjon og seksuell
erfaring (klassisk betinging) i et klinisk sexologisk perspektiv. Det er kjent
at en person kan utvikle «pornoavhengighet» gjennom et stort forbruk av
pornografi. Pornografibruken kan bli sa altomfattende og forstyrrende at
personen har vansker med a ivareta vanlig hverdagsaktivitet. Nar en person
tilsvarende eksponerer seg for straffbart seksuelt materiale eller deltar i
straffbar seksuelle kommunikasjon med barn pa nett, er det gkt risiko for
uheldig forming av et seksuelt tenningsmgnster. Vi antar at en person kan
utvikle en vedvarende preferanse for straffbar seksualitet gjennom valg av
stimuli, som betinger fysiske reaksjoner til et stimulusmateriale.

Learingsteori kan videre bidra til a forklare noe av dynamikken i
chatting og voksnes forsgk pa a fa barn til & produsere straffbart seksuelt
materiale (tilfeldig forsterkning). Det kan arte seg som en sterk, tennende og
spennende opplevelse for den voksne nar denne klarer a fa et barn til & produ-
sere straffbart materiale gjennom kommunikasjonskontakt. For den voksne
kan det oppleves som om anstrengelsen belgnnes uten store kostnader.
Videre «strategispill» med a finne nye barn som kan tenkes & medvirke til
det samme, om, hvordan og nar, kan ha noe av de samme kvalitetene som
kan utlgses ved tilfeldig forsterkning.

Eksponering for seksuelt overgrepsmateriale i kombinasjon med vold
via nettet kan gi utvikling av et seksuelt tenningsmgnster, som beskrevet i
lys av klassisk betinging. Vi vet ikke om alle har mulighet for & utvikle dette
eller om personer bgr ha en spesiell sarbarhet for & utvikle et slikt, ved-
varende seksuelt tenningsmgnster. Ut fra det materialet som politiet har gjen-
nomgatt virker det sannsynlig at mange og tilsynelatende vanlige nordmenn
har et slikt potensiale. Nettovergrepsatferd forsterkes fordi den «lykkes» og
nar den lykkes skjer det antakelig en slags spenningsreduksjon hos over-
griperen som ogsa kan forsterke atferden.
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Politiet rapporterer at noen mistenkes for nedlasting av et meget stort
materiale. Strafferammen kan skjerpes ved slike store mengder. | avher
hevder noen mistenkte at de oppfatter at de er «pornoavhengige» som
forklaringsmodell pa den ulovlige aktiviteten. Forskning pa bruk av
pornografi viser at de som beskriver seg som pornoavhengige mener de blir
veldig tent av pornografisk materiale. Fysiske malinger viser imidlertid at de
aktiveres mindre fysisk av pornografi enn gruppen som ikke anser seg som
pornografiavhengige. Det kan styrke en antakelse om at det er andre forhold
enn kun bildemateriale som kan ha opprettholdende effekt pa sgken etter
stimulusmateriale, straffbart eller ikke. Sakalt pornoavhengighet er et
omstridt og usikkert fenomen. Vi tror at pornoavhengighet er en for enkel
forklaring pa at ulovlig nettovergrepsatferd opprettholdes. Det kan ogsa
tenkes at den spenningen som oppstar hos enkelte nar de sgker, finner og
laster ned et seksuelt materiale som inneberer at de gjer noe straffbart ogsa
kan bidra til & opprettholde denne aktiviteten. I en slik sammenheng kan det
virke som at virksomheten hos enkelte har et tvangspreg. Hos enkelte som
begar seksuelle overgrep pa nettet finner vi et sveert hgyt tidsbruk pa a seke
etter og se pa ulovlig materiale som seksualiserer barn eller andre typer
nettovergrep mot barn. En tenkelig klinisk forstaelsesmodell kan veere tvang
eller avhengighet som drivkraft. Diagnostisk er det ikke Klar stgtte for at hgy
grad av nettovergrepsatferd kan ansees diagnostisk som en tvangslidelse (F.
42 Obsessiv-kompulsiv lidelse). Her forutsettes det at impulsene til handling
ma erkjennes, at handling og tanke ikke kan motstas, tanken om & utfare
handlingen ma ikke veere behagelig og impulsene ma vere repeterende. Vi
antar at spenningen og lystfalelsen ved den straffbare aktiviteten er av en slik
art at det ikke vil regnes som ubehagelig. Derimot er det mulig at behand-
lingsteknikker som er virksomme for tvangslidelse kan ha effekt. Dersom
nettovergrepsatferden har et slikt mgnster vil antakelig den mest effektive
intervensjonen vare en form for barrierer eller «fartsdumper» hvor man
teknisk gjer det svaert vanskelig a drive med denne aktiviteten uten stor fare
for & bli avslart. Men implementering av slike tekniske barrierer vil reise en
del etiske sparsmal som det kan veere vanskelig a finne gode lgsninger pa.

En annen klinisk forstaelsesmodell er at nettovergrepsatferd kan veere
at den har karakter av avhengighet ved a tenke seg avhengighet av den
seksuelle aktiveringen ved bruk av nettovergrepsatferd. Diagnosen rus-
avhengighet (F1x.2 Avhengighetssyndrom) gis ved ulik bruk av rusmidler
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og vil ikke kunne benyttes ved overgrepsatferd, men det kan ikke utelukkes
at behandlingsteknikker fra rusfeltet kan bidra for & avhjelpe personer med
tap av kontroll ved bruk av nettovergrepsatferd.

Diagnostisk mener vi at atferden best forklares innenfor F63 Vane- og
impulsforstyrrelser. F63.8 Andre spesifiserte vane- og impulsforstyrrelser.
Kategorien brukes for andre typer vedvarende gjentatte mistilpasset atferd
som ikke er sekundaer i forhold til et identifiserbart psykiatrisk syndrom, der
det virker som om pasienten gjentatte ganger ikke greier a kontrollere
atferdsimpulsene. Det oppleves en spenning i innledende fase, behag under
aktivitet og belgnnende utladning etter atferden.

Diagnosen F65.4 Pedofili er sjelden alene dekkende for nettovergreps-
aktivitet. Noen personer antas a veere pedofile i diagnostisk forstand blant
personer som begar nettovergrep, men ut fra var erfaring med feltet kan ikke
tilstedeveerelse av en pedofilidiagnose forklare dynamikken og utviklingen
av nettovergrep og grooming. For a fa diagnosen pedofili i klinisk forstand
skal det foretrukne objektet for seksuell tenning veere i farpubertet eller tidlig
pubertetsalder. I rettspsykiatrisk forstand brukes diagnosen i noen grad som
en atferdsbeskrivelse der pedofili kan settes dersom det er beviselig og
innrgmmet seksuell overgrepsatferd eller nettovergrepsatferd rettet mot
barn, her personer i praksis under opp mot 16 ar.

Vi er videre bekymret for hvordan stadig eksponering for straffbart
seksuelt materiale av barn pa nettet pavirker en persons persepsjon av barn
og barns signaler i direkte mgter med barn. Det er interessant at oppfatningen
av barns rolle og uttrykk i det samme straffbart materiale, eks. smerteuttrykk
og uvilje, kan oppfattes sa forskjellig hos en person pa ulike tidspunkt. Vi
vet ikke sikkert om dette skyldes at niva av seksuell tenning (modus)
pavirker persepsjon, tilstedevaerelse av andre personer pavirker persepsjon
eller om personen har psykologiske forsvarsmekanismer som moderer opp-
fatning av andre i gitte settinger. Vi vet heller ikke hvordan bruk av straffbart
materiale som seksualiserer barn via nettet pavirker en persons empati-
kvaliteter overfor barn utenfor nettet.

6.8 Den rettslige prosessen

| de senere ar har flere saker om nettovergrep vert behandlet i det norske
rettsvesenet. Vi ser at slike saker kan vaere meget tidkrevende. | en sak med
en siktet kan det veere hundre fornermede — noen ganger betydelig flere.
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Hvis alle de fornermede skal gjennom rettslige barneavher i trad med de
vanlige rettslige prosedyrer som skal falges, vil dette legge et stort beslag pa
tid og ressurser i rettsvesenet. Dersom omfanget av saker om nettovergrep
fortsetter a gke slik vi har sett til nd, kan dette bli et temmelig uhandterlig
felt for politi og rettsvesen. Det kan kreve andre prosedyrer for den rettslige
saksbehandling enn de som falges na.

6.9 Hjelpebehov og behandling
| vart materiale framkommer det at mistenkte for nettovergrep i avher med
politiet sier at de gnsker behandling og at de har gnsket a stoppe den ulovlige
nettovergrepsaktiviteten tidligere. Politiet har fa behandlingssteder a henvise
til med spesialistkompetanse om nettrelaterte seksuelle overgrep. Ved
Institutt for klinisk sexologi og terapi (IKST) i Oslo er det gruppetilbud for
personer med et erkjent forhold til nettrelatert seksuell utnytting av barn. |
Trondheim har politiet og Kompetansesenteret for sikkerhet-, fengsels- og
rettspsykiatri avd. Brgset, St. Olavs hospital, igangsatt et pilotprosjekt,
Proteus, med tiloud om psykologisk radgivning og kartlegging som ledd i
forebygging av nye forhold for de som pagripes etter mistanke om nett-
baserte forhold. Ut over dette er det enkeltstaende spesialister i Norge med
fordypningskompetanse som arbeider med personer som tiltrekkes seksuelt
av barn. Spesialisthelsetjenesten i Norge, som voksenpsykiatriske poli-
klinikker (VOP) ved distriktpsykiatriske senter (DPS), har ikke et rettighets-
bestemt (lovpalagt) tiloud om behandling for personer som er mistenkt for
nettovergrep. Vi mener at det er av samfunnsmessig betydning at behand-
lingstilbud for personer med slik sarbarhet kan tilbys uavhengig av bosted
og regionstilhgrighet, bade for den enkelte og i forebyggingsperspektiv.
Opplevelse av behov for hjelp og terapi er varierende fra person til
person og kan nok ogsa endre seg hos samme person over tid. Jo sterkere
anfektelser og en opplevelse av kognitiv dissonans ved nettovergreps-
handlinger som gjares er det a forvente at det melder seg et behov for hjelp
eller behandling for & ta kontroll over atferden. Graden av skepsis til egne
handlinger kan pavirkes av ytre omstendigheter. Situasjonen hvor eventuelle
anfektelser melder seg er antakelig et gunstig tidspunkt & starte pa et
behandlingsopplegg. Det forutsettes at det er tilgjengelig. A tilhare et lukket
miljg med intern positiv bekreftelse pa straffbar virksomhet, kan skape en
dissosiasjon mellom egne overgrepshandlinger og opprinnelig holdning.
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Varighet av virksomheten kan ha betydning. Jo lengre man har drevet med
denne form for kriminalitet, desto starre vil antakelig terskelen vaere for a
bryte mgnsteret og erkjenne behov for endring. Lang tid med aktiviteten uten
a bli avslart kan virke selvforsterkende. Kjgrer man stort sett i 120 i 80 sone
uten a bli tatt i fartskontroll, sa er leerdommen at «dette gar greit» og at det
er liten grunn til & dempe farten.

Vurdering av eget behov for hjelp vil nok for mange variere avhengig av
opplevelser om virksomheten medfarer en risiko for a bli avslert, i hvilken
grad man far bekreftelser fra likesinnede, men ogsa av om de i perioder styres
av tanker om sex med barn via nett eller i direkte kontakt med barnet. |
perioder hvor slike tanker og forestillinger gis et stort spillerom er det sann-
synlig at vurderingen av eget hjelpebehov tones ned.

Vi har ikke robuste studier som kan si noe om hva slags type terapi for
hvem som er a anse som effektive. Vi vet ikke sikkert hvilken effekt eller
om det vil ha forebyggende effekt om terapeutisk oppfalging etter a ha blitt
demt kan ha betydning for tilbakefallsrisiko.

Et element av tvang kan ha betydning for a bli eksponert for terapeutisk
hjelp. A bli trukket inn i en behandlingssituasjon kan bli en anledning for &
la seg involvere i behandling, selv om det i utgangspunktet ikke var noe
gnske om det. Behandlingen far ingen effekt hvis de ikke pa et tidspunkt selv
gnsker og velger endringsarbeid. @nsket om endring ma springe ut av en
erkjennelse av at de har et alvorlig problem som de ma gjegre noe med. Uten
et slikt valg og en slik erkjennelse, vil behandling ha liten effekt. For noen
vil nok et viktig aspekt ved behandlingen vaere a fa hjelp til @ komme frem
til en slik erkjennelse.

Vi vet at barn som har veert utsatt for seksuell utnytting pa nett kan fa
store negative reaksjoner og negativ sosial og personlig utvikling etter dette.
Vi har ikke tilstrekkelig oversikt over langtidseffekten av seksuell nettrela-
tert utnytting av barn, ei heller klare retningslinjer for hva som vil veere en
effektiv behandling etter slike erfaringer. Dette er et stort omrade for videre
forskning. For barn & bli involvert i overgrep pa nettet kan skape skam,
skyldfelelse, konsentrasjonsvansker og isolasjon. Det skal veldig mye til for
at barn som har opplevd dette star frem og forteller om sine erfaringer. Den
sterke graden av selvbebreidelser som mange av disse barna plages med, er
i seg selv et viktig argument for & gi dem et behandlingstilbud. Et behand-
lingstilbud som de antakelig ikke vil ta imot ved farste forsgk. Dette er en
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gruppe barn som burde kunne fa et behandlingstilbud fra psykisk helsevern
for barn og unge selv om de ikke ngdvendigvis oppfyller alle kriterier for
den eller de diagnoser som apner dgren til denne delen av behandlings-
tilbudet.

6.10 Videre forskning

Vi mener at nettovergrep er et samfunnsproblem i Norge. Det rammer bade
de som utsettes for slike overgrep og de som begar slike krenkelser. Det kan
veaere traumatisk a bli utsatt for seksuelle overgrep. Det kan ogsa veare
traumatisk a utsette andre for overgrep.

Vi har ikke et samlet tall for hvor mange saker som arlig behandles i
rettssystemet med mistanke om nettrelaterte seksuelle overgrep mot barn i
Norge. Ut fra tendensen vi ser i denne undersgkelsen antar vi at nettrelatert
seksuell utnyttelse av barn er i ferd med & bli et kapasitetssparsmal for
politiet. Et hgyt antall identifiserte personer med straffbar seksuell nettaktivi-
tet fordrer at politiet prioriterer saker for etterforskning. Vi mener at det er
behov for mer kunnskap om risikovurderinger for gjentakelse ved nettrelatert
seksuell utnytting av barn for a bidra til riktig prioritering. Det er behov for
mer kunnskap om risikovurdering og risikovurderingsinstrument.

Det er behov for mer kunnskap om dynamikken i nettrelaterte seksuell
utnyttelse av barn og i hvilken grad slik aktivitet utvikler seg mot grovere
straffbare handlinger. Det er behov for kunnskap om personer som begar
straffbare nettrelatert seksuell utnytting av barn for a sette inn riktige
forebyggingstiltak.

Vi antar at det forblir en gkning av tips, saker for etterforskning og saker
som fares for retten om nettrelatert seksuell utnytting av barn. Samfunnet har
en stor utforing mht. prioritering av ressurser for handtering av dette pa alle
niva, bade hos politi, skole, helsesystemet, barneverntjeneste, familievern og
I internasjonalt samarbeid.
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7 Avslutning

Vi har tematisert og gitt noen svar pa forskningsspgrsmalene:

1. Hvilke typer nettrelatert seksuell utnytting av barn far Kripos tips om?

2. Hvaerfarer politiet ved de store operasjonene i Norge av nettrelatert seksuell
utnytting av barn?

3. Hva erfarer tjenestelevradgrer i Norge av nettrelatert seksuell utnytting av
barn?

Vi mener a ha beskrevet hvilken form seksuell nettrelatert utnytting av barn
har i dag, ut fra analyse av tipsmeldingene til Kripos og i drgfting av politiets
erfaring med tema. Vi har sett pa tjenesteleverandgrers kjennskap til feno-
menet og vurdert deres erfaring opp mot vare gvrige funn. Innledningsvis
har vi oppsummert kort hva forskningen sier om nettrelaterte seksuelle over-
grep og utnyttelse av barn, samt vist til hva litteraturen sa langt viser om
internett som faktor i utvikling av straffbare forhold.

Som et bidrag til & gke kunnskapen om nettrelatert seksuell utnyttelse
av barn i Norge i dag, har vi drgftet noen tema som vi mener er relevant for
videre forskning basert pa det som har framkommet under var forskning sa
langt. Noen sentrale forskningssparsmal som vi ser relevante er: hva kjenne-
tegner de personene som utgver nettovergrep i Norge? Hvordan foregar pro-
sessen og dynamikken i utvikling av nettovergrep? Hvilke terapipotensiale
fins for aktar og offer i nettovergrepssaker? Videre anser vi at arbeid med
risikovurderinger og utarbeidelse av forbyggende tiltak vil kunne ha stor
samfunnsmessig betydning.
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Summary

The report describes the phenomenon of sexual abuse on Internet based on
review of research literature and research on Internet based sexual abuse in
Norway. There are several sources of information: 1. International research,
2. Internet based sexual abuse as uncovered in tips to the National Criminal
Investigation Service (NCIS) from 2015-2017, 3. Police experiences through
operations of investigation such as «Operation Duck» and «Operation Dark
Room» and 4. observations from Facebook, Movie Star Planet og
Slettmeg.no.

To understand Internet based sexual abuse we have turned our gaze in
several directions. The research literature can tell us how the Internet itself
influences our communication with others. We have looked at characteristics
of those who are exposed to Internet based sexual abuse and characteristics
of those who commit sexual abuse on Internet. Research on Internet based
communication demonstrates a complex and partly contradictory behaviour.
Communication online seems to make us more open. We convey more
private information online than face to face. This may be due to the
experience of anonymity. We can stage a picture of ourselves as somebody
we want to be on the Internet. We seem to become more impulsive and at the
same time more deliberate when communicating online. The way we appear
and use the Internet is a complex phenomenon, with consequences for the
management of sexuality online.

Our research demonstrates a considerable increase in the amount of tips
reported to NCIS about criminal Internet based sexual activity in Norway.
Illegal images and movies contain 2/3 of the tips. The images is analysed and
categorised. Criminal chatting between children and adults and between
adults contain 1/3 of the tips. Mainly men commit internet based sexual
abuse, regardless of age.

Norwegian police experience an increase in the amount of cases of
Internet based sexual abuse. The contents of cases are getting rougher.
Seemingly ordinary Norwegians, without a criminal record, are committing
Internet based sexual abuse. The Internet based sexual abuse of children can
lower the threshold to commit sexual abuse in real life for some and
contribute to a normalization of the phenomenon. Investigation of Internet

— NOVA Rapport 10/18 — 93



based sexual abuse requires custom investigation techniques in line with
encryption tools and use of the «Dark Web».

The service operators believe that children and adolescents use their
platform to explore friendship, sexuality, and love in a normal way. The
service operators observe a small number of adults who violate children
sexually through grooming or encouragement to send images of criminal
character. They have services related to their sites that are supposed to stop
Internet based sexual abuse, even though they are not provided by law.
Slettmeg.no observes that threats and extortion in combination with Internet
based sexual abuse have serious consequences for people involved. Inter-
national cooperation is needed to prevent this.

Internet based communication lowers the threshold to commit criminal
activity for both children and adults. Internet based sexual abuse in Norway
seems to have an extent and a content that is suitable for damage. Internet
based sexual abuse is societal problem. There is need for research based
knowledge and initiation of appropriate measures.
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Vedlegg 1:

Analysemomenter og analysetabell for meldinger Kripos

For & fa et bilde av omfang og utvikling av innholdet i dette fenomenet er det vurdert
tilstrekkelig & sortere og gjennomga 200 tilfeldig utvalgte meldinger for hvert ar, til
sammen 600.

A. Om de 600 meldingene:

1.
2.

som videresendes?!)

Hvem er avsendere av bekymringene til Kripos, direkte eller via NECMEC?

Hvor mange av disse meldingene inneholder sannsynlig kriminell aktivitet,

egnet til & kunne videresendes for etterforskning? (Spar ikke om hvor mange

B. Om mistenkte i de antall meldinger med funn av sannsynlig seksuell nettkrimialitet:

1. Huvilket fylke er mistenkte bosatt?

2. Hvilket kjgnn har mistenkte?

3. Huvilket fadselsar har mistenkte?

C. Ominnholdet i de antall meldinger med funn av sannsynlig seksuell nettkrimialitet

Hvordan fordeler innholdet seg i folgende kategorier:

Billedmateriale som kriminaliserer barn

1 2 3 4 5 6 7 8
Naken
Seksualisert kropp, Seksuelle Seksuelle | Seksuelle | Seksuelle Seksuelle
posering med | kjignnsorg. | handlinger | handlinger [handl. med| handlinger | Seksuelle | handlinger i
kleer, og delvis | og/ eller | alene, uten | alene, med |andre barn med handlinger | komb. med
med klaer bryst penetrering | penetrering | involvert voksne med dyr vold
Foto
Film
Seksuelt relatert chatting med eller om barn
1 2 3 4 5
Framsnakking Omtale av
av seksuell Oppfordring seksuelle
kriminell atferd Iplanlegging handlinger Seksuell Seksuell
med barn / av seksuelle med barn chatting om chatting
deling av handlinger som har barn med kombinert Annet, seksuelt
fantasier med barn. skjedd bilde deling | med trusler relatert
Med
barn
Med
andre
voksne
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Vedlegg 2: Intervjuguide — Politiet

Intervjuguide er utarbeidet av Mossige og Aanergd 12.02.18.

1. Hvordan foregar etterforskningsprosessen fra en melding mottas til
opprettelse av sak ved mistanke om seksuelle nettovergrep?

(Struktur? Spesielle rutiner for nettovergrepssaker/annen kriminalitet?)
1.1 Hvem er melder? (privatperson/offentlig instans?)
1.2 Hvem falger saken hos politiet? (tilfeldig/spesialister?)

1.3 Hvordan prioriteres saker for etterforskning?
(etterforskes/henleggelse/liggende?)

1.4 Hva vektlegges i saker som apnes for etterforskning?

2 Hva avdekker politiet av bekymringsfull seksuell atferd pa nettet?
2.1 Hvilken type seksuell atferd avdekkes? (bilder, chatting, grooming,
streaming, nye?)
2.2 Hva anser du som alvorlig vs. mindre alvorlige av slike forhold?

2.3 Pa hvilke nettarenaer foregar den ugnskede nettatferden? (barnenettsteder
vs. voksensteder/ apent vs. marke nettet?)

3 Hvordan framstar den seksuelle ugnskede nettvirksomheten for deg?
(Profesjonell/ privat? Kalkulert/tilfeldig?)

3.1 Hva er ditt inntrykk av omfang (antall) av saker siste 10 ar?
3.2 Har du inntrykk av at sakene dere avdekker har endret seg de siste arene?

3.3 I hvilken grad framstar den seksuelle aktiviteten drevet av seksuell
interesse for barn vs. generell seksuell interesse?

3.4 Hva mener du om pastanden om at nettet skaper en ny type/gruppe
overgripere vs. den tradisjonelle kontaktovergripere?
(Nettgenerasjon/uten oppvekst med nettet, fantasidrevet/kontaktdrevet?)

4 Huvilken type ny/mer-kunnskap mener du politiet har behov for i sitt
etterforskningsarbeid av nettovergrep mot barn framover?

(Teknologi, om nettovergrepsfenomenet, om nettovergriper, om offer, om
nettbruk generelt?)
4.1 Er det andre sparsmal du mener bar stilles som er relevant for ditt arbeid?
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Vedlegg 3: Intervjuguide — Tjenesteleveranderer

Intervjuguide er utarbeidet av Mossige og Aanergd 30.01.18.

1. Hvordan handteres bekymring for eller informasjon om ugnsket seksuell
atferd pa nettet der barn er involvert som objekt eller aktgr av din
organisasjon?

(Struktur? Spesielle rutiner for handtering av bekymringsfullt materiale? Til
hvem?)

1.1.
1.2.
1.3.
1.4.

1.5.

Hvordan fanger dere opp ugnsket seksuell aktivitet pa deres nettsted?
Hvem falger opp saken hos dere? (tilfeldig/spesialister?)
Hvordan prioriteres saker for videresending til politiet av bekymring?

Hva er det dere legger vekt pa nar dere beslutter a melde saker til
myndighetene?

Til hvem sendes melding om bekymringsfull seksuell atferd pa nettet?

2. Hva ser nettilbyder av bekymringsfull seksuell atferd pa nettet?

2.1.

2.2.

2.3.

Er det bestemte typer av ugnsket seksuell aktivitet som dere ofte kommer
over? (bilder, chatting, grooming, streaming?)

Gjer du vurderinger av hva som teller som alvorlig eller mindre alvorlig?
Hva legger du vekt pa da?

Hva anser du som alvorlig vs. mindre alvorlige av slike forhold?

3. Hvordan framstar den seksuelle ugnskede nettvirksomheten for deg?

3.1.

3.2.

3.3.

(Profesjonell/ privat? Kalkulert/tilfeldig?)

Hva er ditt inntrykk av omfang (antall) av saker det siste aret (2017)?
Har det blitt mer eller mindre av dette?

Har du inntrykk av at seksuell atferd pa nettet har endret seg de siste
arene? (Mht hvor tydelige/utydelige nettovergripere er om hva de er ute
etter? Mht i hvilken grad de utsatte i utgangspunktet er innforstatt med
hva de er med pa? Er det tydelig/utydelig at den utsatte gnsker a stoppe
det de er blitt involvert i?)

Kan du beskrive dynamikken i samspillet mellom barn og nettovergriper?
(Er nettovergripere blitt bedre til & fa de ofrene til & delta pa den seksuelle
aktiviteten?)
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3.4. Merker dere om nettovergriper kun er seksuelt interessert i barn online
eller ogsa gnsker offline kontakt?

3.5. Kjenner du til begrepet grooming? Ser dere grooming?

3.6. 1 hvilken grad framstar den seksuelle aktiviteten drevet av seksuell
interesse for barn vs. generell seksuell interesse?

Hvilken type ny/mer-kunnskap mener du at nettleverandgrer har behov i
sitt arbeid for a forebygge nettovergrep mot barn framover?

(Teknologi, om nettovergrepsfenomenet, om nettovergriper, om offer, om
nettbruk generelt?)

4.1 Er det andre sparsmal du mener bgr stilles som er relevant for ditt arbeid?
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